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摘 要

摘 要
随着数字化转型的不断推进，软件已经成为影响国民经济和社会发展的战

略支点，软件安全的重要程度也日益凸显，事关国计民生。在众多软件中，涉及
编程语言互操作的多语言软件（如 Python调用 C/C++的 PyTorch等）越来越多
地应用于数据科学、深度学习等领域，推动了人工智能、智能制造等新兴技术产
业的发展。但是，由于语言特性差异和语言接口设计对互操作性的影响，多语言
软件相较单语言软件更加易错且难以调试。常见漏洞披露 CVE收录了不同语言
互操作的多语言软件的安全问题，相关漏洞可能导致内存泄漏、未定义行为等，
影响智能系统的安全性和可靠性。作为保障软件安全的重要技术手段，静态分析
技术可以在不运行程序的情况下识别程序的正确性、安全性等特性，并应用于漏
洞检查、程序理解等场景。然而，现有的静态分析研究成果主要针对单语言程序，
研究支持编程语言互操作的多语言软件的静态分析技术势在必行。
本文围绕基于语言接口的多语言软件的安全性及其静态分析，系统地研究

了编程语言互操作中语言接口的设计使用与漏洞模式、外部函数的类型推断、跨
语言的调用图构建等问题，分析总结了多语言软件的漏洞模式，设计实现了一系
列支持编程语言互操作的静态程序分析技术，在大量使用的开源仓库中发现了
多种漏洞，提高了多语言软件的安全性、可靠性和可维护性。本文的具体研究工
作包括：
（1）Python/C语言接口的提取分析与漏洞模式。外部接口是编程语言互操作

的编程接口，它的设计实现和使用模式反映了语言间不同语言特性的协调交互，
是理解互操作性、分析跨语言程序潜在漏洞的基础。互操作语言间特性的差异体
现在异常处理、类型系统、内存管理等多个方面，本文以语言特性差异更大、近
年来广泛使用但研究较少的 Python和 C/C++互操作为研究对象，首先基于编译
前端设计实现了 Python/C跨语言编程的语言接口 Python/C API的提取分析工具，
分析了 Python/C API在 Python编译器中的设计迭代和在主流 Python/C多语言软
件中的使用行为，包括 Python/C API的数量、增删改过程中的二进制兼容性、使
用热点和稳定性等。然后，本文结合 Python和 C/C++语言特性的差异，分析总
结了 Python/C多语言软件潜在的 9类漏洞模式，包括异常处理错误、不完整的
错误检查、内存管理错误、整型溢出、迭代兼容性、缓冲区溢出等。最后，本文通
过语法模式匹配等方法设计实现了其中 6类漏洞的轻量级的漏洞检查工具，并
在大量使用的 Python/C多语言软件中发现了漏洞实例。
（2）动态类型语言的外部函数的静态类型推断。跨语言程序的类型误用作

为本文总结的 9类多语言漏洞之一，难以在语法层面进行有效的漏洞检查。同
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摘 要

时，静态类型推断作为维护动态类型语言的安全性的基础技术，也无法直接作
用于包含外部函数调用的跨语言程序。为此，本文提出了一种不依赖类型标注
的、确定性的 Python的 C外部函数的静态类型推断方法。首先，本文形式建模
了 Python/C跨语言程序的静态语义，包括抽象语法、类型系统和子定型规则。然
后，本文把外部函数类型推断的前提表示为三类可组合的假设判断，分别对应外
部函数声明、参数类型转换、返回类型转换三类语言接口，根据其具体组合推断
外部函数的函数签名。最后，作为类型推断的副产物，本文的方法可以检查外部
函数声明与实现不一致的漏洞，该漏洞会导致无参外部函数可以接收任意类型
的参数。在大量使用的 Python/C多语言软件上的实验表明，本文的方法可以无
误报地推理外部函数的类型签名并检查声明与实现不一致的漏洞，本文在不同
多语言软件中发现了多个漏洞实例。作为对 Google的 Python单语言静态类型推
断工具 Pytype的增强，本文的方法可以将其类型推断召回精度平均提高 27.5%。
（3）支持多种宿主语言的跨语言调用图构建。调用图构建是安全扫描、错误

定位、代码跳转、补全与重构、程序理解等多种程序分析任务的基础。然而，已
有的调用图构建方法大多针对单语言软件设计与实现，少量支持多语言软件的
方法从外部语言出发或依赖专家知识，对于不同的宿主语言和互操作接口缺乏
泛化能力。本文通过抽象描述不同互操作机制下外部函数声明的语义，把跨语
言调用图的构建转换为语言无关的外部映射语义提取和图变换与节点融合算法。
在 Python/C语言接口 Python/C API、接口生成工具 pybind11和 JavaScript/C语言
接口 Node.js C++ addons上的实验表明，本文的方法在具有泛化性的同时，取得
了较依赖专家知识的语法匹配方法更好的精度，并保持了较好的时间效率。

关键词：编程语言互操作；程序分析；漏洞检查；类型推断；调用图构建
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Abstract

ABSTRACT
With the steady promotion of digital transformation, software has become a strate-

gic fulcrum that affects the national economy and social development. The importance
of software security has become increasingly prominent, and it is related to the country’s
stability and the people’s well-being. Among plenty of software, multi-language soft-
ware involving programming language interoperation (such as Python calling C/C++
in PyTorch) is increasingly used in fields like data science and deep learning, and it
promotes the development of emerging technologies and industries like artificial in-
telligence and smart manufacturing. However, due to the impacts of language feature
discrepancies and language interface designs on interoperability, multi-language soft-
ware is more error-prone and more difficult to debug than single-language software.
Common Vulnerabilities and Exposures (CVE) program catalogs the safety and secu-
rity issues of multi-language software with different interoperating languages. The bugs
can lead to memory leaks, undefined behaviors, etc., and affect the security and relia-
bility of intelligent systems. As an important technique to ensure the software security,
static analysis can identify the correctness, safety and other properties of a program
without running it, and can be used in tasks like bug detection and program compre-
hension. However, existing static analysis research mainly focuses on single-language
programs. It is imperative to study the static analysis of multi-language software that
supports programming language interoperability.

Focusing on the safety and static analysis of language interface-based multi-
language software, this dissertation systematically studies the design and use of lan-
guage interface and related bug patterns, type inference of foreign functions, and cross-
language call graph construction in programming language interoperability. This dis-
sertation analyzes and summarizes the bug patterns of multi-language software, designs
and implements a series of static program analysis technologies that support program-
ming language interoperability, finds a variety of bugs in widely used open source repos-
itories, and improves the safety and reliability of multi-language software. The specific
research work of this dissertation is as follows:

(1) Extraction, analysis, and bug patterns of Python/C language interface. The
foreign interface is the programming interface for language interoperability. Its design,
implementation, and usage reflect the incorporation and interaction of different language
features between languages. It is the basis for understanding interoperability and ana-
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lyzing potential bugs of multi-language programs. Features of interoperating languages
differ from each other in aspects of exception handling, type system, memory manage-
ment, etc. This dissertation focuses on the interoperability between Python and C/C++,
which is widely used in recent years and has significant differences in language fea-
tures. First, based on the compiler front-end technologies, this dissertation designs and
implements an extraction and analysis tool for the Python/C language interface Python/C
API, analyzes the design evolution of the Python/C API in the Python compiler and its
usage behavior in mainstream Python/C multi-language software. Research findings in-
clude the number of Python/C API, binary compatibility during its additions, deletions
and changes, usage hotspots and stability, etc. Second, this dissertation analyzes and
summarizes nine bug patterns of multi-language software based on different language
features between Python and C/C++, including mishandling exceptions, insufficient er-
ror checking, memory management flaws, integer overflow, evoluation compatibility,
buffer overflow, etc. Finally, this dissertation designs and implements lightweight bug
detection tools for 6 of the 9 bug patterns through syntactic pattern matching and other
methods, and finds bug instances in widely used Python/C multi-language software.

(2) Static type inference for foreign functions of dynamically typed languages.
Type misuse of cross-language programs is one of the nine multi-language bugs summa-
rized in this dissertation, and it is difficult to detect effectively at the syntactic level. At
the same time, static type inference, as a basic technology for maintaining the safety of
dynamically typed languages, cannot directly perform on cross-language programs that
contain foreign function calls. To this end, this dissertation proposes a type-annotation-
independent and deterministic method for static type inference of C foreign functions of
Python. First, this dissertation formally describes the static semantics of the Python/C
cross-language programs, including their abstract syntax, type system, and subtyping
rules. Second, this dissertation represents the premise of foreign function type inference
as three combinable hypothetical judgments, corresponding to foreign function declara-
tions, parameter type conversions, and return type conversions, respectively, and infers
the signature of foreign functions according to their specific combinations. Finally, as
a by-product of the type inference, the system can check the inconsistency between the
declaration and the implementation of foreign functions, which can cause parameter-free
foreign functions to accept arguments of arbitrary types. Experiments on widely used
Python/C multi-language software show that the proposed method can infer the type
signature of foreign functions without false positives and check the inconsistency bug,
this dissertation finds several bug instances in different multi-language software. As an
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enhancement to Google’s Python single-language static type inference tool Pytype, the
method can improve its recall accuracy by 27.5%.

(3) Cross-language call graph construction supporting different host lan-
guages. Call graph construction is the basis for various program analysis tasks, such
as security scanning, error localization, go-to-definition jump, code completion and
refactor, etc. However, existing call graph construction methods are often designed
and implemented for single-language software. A few methods that supports multi-
language software are based on the foreign language programs or rely on the knowledge
of experts, they lack generalization capabilities for different host languages and inter-
operation interfaces. In this dissertation, by abstractly describing the semantics of for-
eign function declarations with different interoperability mechanisms, the construction
of cross-language call graphs is represented as language-independent foreign mapping
semantics extraction and graph transformation and node fusion algorithms. Experi-
ments on the Python/C language interface Python/C API, the interface generation tool
pybind11 and the JavaScript/C language interface Node.js C++ addons show that the
method proposed in this dissertation achieves generalization, as well as better accuracy
than the syntactic matching method based on experts’ knowledge, and good time effi-
ciency.

Key Words: programming languages interoperability; program analysis; bug detec-
tion; type inference; call graph construction
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𝜏 p
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𝛼 c

ℙ7−→p𝜏 Python的 C外部函数的返回类型转换
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第 1章 绪 论

第 1章 绪 论
1.1 研究背景及意义
软件产业是国民经济和社会发展的基础性、先导性、战略性和支柱性产业，

对经济社会发展具有重要的支撑和引领作用。现代软件系统很多是多语言的，软
件系统的不同组件由不同的编程语言编写得到，并且不同语言之间存在着交互关
系。多语言的软件架构兼具互操作语言双方的优点。一方面，伴随着编程语言的
发展和新兴应用领域的需要，新的编程语言、语言特性和编程范式被设计实现并
广泛使用。这些高级语言和编程模型凭借高效的开发效率 [1-3]、编译辅助的安全
机制 [4]、轻量级线程带来的高并发 [5]、对领域应用的生态支持 [6-9]等优势吸引了
越来越多的开发者。根据 JetBrains公司 2022年度的开发者生态调查 [10]，半数受
访开发者计划使用一门新的编程语言。另一方面，存量代码尤其是低级语言（C、
C++、汇编等）编写的大量仓库仍然占据重要地位，如基础线性代数子程序 [11]

（Basic Linear Algebra Subroutines, BLAS）、压缩库 zlib [12]、加密库 OpenSSL、操
作系统接口等，它们避免了重复的开发劳动、经过了大量的测试和优化、更贴近
机器指令从而提供了更优的时空性能。统计发现（2022年 12月数据），GitHub
上星标数最多的 60个 C++项目中，有 24个存在和其他高级编程语言的互操作，
其中包括 Python/C互操作的深度学习框架 TensorFlow [13] 和 PyTorch [14]、自动驾
驶平台 Apollo [15]、加密货币 Bitcoin [16]、数据库 RethinkDB [17]，Java/C互操作
的云原生代理 Envoy [18]、流媒体 AI套件MediaPipe [19]、移动 UI框架Weex [20]，
JavaScript/C互操作的桌面开发框架 Electron [21]，等等。

虽然多语言的软件架构实用且常见，但是编写安全可靠的多语言软件并不
容易。在多语言软件中，宿主语言通过外部接口（Foreign Interface，FI）调用外
部语言。同一对互操作语言可能存在不同机制与实现的外部接口，其中基于语言
接口的外部语言互操作几乎是所有主流通用编程语言的语言标准的一部分（详
见第 2.1节）。外部接口的复杂性以及不同语言之间语言特性的差异，如内存管
理、类型系统、异常处理、并发机制等的不同，增加了跨语言编程的难度，导致
在跨语言接口层可能存在多种程序漏洞。同时，低级语言一般是非类型安全、非
内存安全的 [22-23]，多语言互操作既增加了漏洞传播的风险，又阻碍了错误定位
等调试手段的有效应用。相关的实证研究发现，软件系统中不同语言间的依赖越
多，存在程序漏洞的风险就越高，大约是单语言系统的 2–3倍 [24]。Li等人 [25]对
大量的开源软件及其修复记录的分析也发现，语言和互操作机制越多越复杂，软
件系统存在安全隐患的可能就越高。常见漏洞披露（Common Vulnerabilities and
Exposures, CVE）由非营利组织MITRE下属美国国家网络安全中心（NCF）管理
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维护，是权威的索引信息安全漏洞披露的数据库。CVE中收录了 Python、Java、
Rust、Ruby、PHP 等不同编程语言通过语言接口和外部语言互操作时由于跨语
言的内存管理、异常处理、外部漏洞代码等原因导致的多语言软件系统的安全
问题 [26-32]。以 Python/C多语言软件为例，相关漏洞 [27-28,33-34]影响了 TensorFlow
等广泛使用的深度学习框架，可能导致 Python/C跨语言程序存在内存泄漏、缓
冲区溢出、未定义行为等问题，并可能被利用形成相关的安全攻击，危害智能
车、智能机器人等新兴智能系统的安全性和可靠性。研究人员也在多语言软件
中发现了跨语言的异常处理 [35-38]、内存管理 [33-34,39]、类型检查 [40-41]、并发机
制 [37,42]等不同方面的程序错误。这些多语言软件漏洞可能导致系统崩溃、非预
期的行为、安全攻击等多种问题，给社会生产生活带来极大的危害和损失，影响
数字化转型的速度和质量。
作为漏洞检查的一种有效手段，程序分析 [43]是指对计算机程序进行自动化

的处理，推理或跟踪程序的行为，以确认或发现安全性、正确性、性能等特性，其
结果可以用于编译优化、程序理解等。静态程序分析无需运行程序，能够覆盖更
多的执行路径，提供更可靠的安全保障，已经被用于广泛应用于生产生活中单语
言软件的安全分析，在包括飞机飞行控制软件 [44]、安卓手机操作系统 [45]等关键
系统中发现了程序错误，避免了潜在影响巨大的安全风险。然而，已有的静态分
析技术主要针对单语言程序设计，难以有效应用于多语言软件 [38,46]。随着多语言
软件在不同应用领域的广泛使用，以及多语言软件缺陷的不断出现 [33-37,39-41,47]，
对多语言软件的静态分析的需求也日益增加。随着编程语言的发展和新兴语言
的流行，对当下广泛使用但语言特性差异较大的多语言软件（如 Python/C）的漏
洞模式缺乏系统的分析总结，复杂语言特性如动态类型系统对互操作的影响也
缺少有效的静态分析检查技术，同时日益增多的多语言软件架构也对程序分析
技术的泛化性提出了更高要求。考虑到应用背景的发展，多语言软件的静态分析
需要解决以下三类问题：
（1）新兴多语言软件的漏洞模式。一方面，针对单语言程序定义的漏洞模式

在多语言软件中的表现并不相同，例如整数溢出、缓冲区溢出等经典程序漏洞，
它们在多语言软件中有着不同的表现形式，单语言视角下正确的程序仍然可能
由于跨语言互操作而导致相应的安全漏洞；另一方面，互操作带来了一些跨语言
程序所特有的漏洞模式，例如语言特性差异所带来的异常处理错误、内存管理错
误等漏洞。多语言软件的漏洞模式分析需要考虑互操作双方语言特性的差异和
外部接口的使用行为。对于近年来随着深度学习的流行而大量使用的 Python/C
多语言软件，动态类型、解释执行的宿主语言 Python在语言特性上和 Java、C、
C++等静态类型的编译型语言差异更大，这也影响并反映在 Python和 C/C++互
操作的外部接口 Python/C API的设计和使用中。提取并分析外部接口在编译器
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和主流多语言软件中的使用行为、研究不同语言特性对多语言软件安全性的影
响是利用程序分析提高多语言软件安全性的基础。
（2）复杂语言特性的跨语言程序分析。大量的程序分析问题都是不可判定

的 [48]，对于涉及复杂语言特性如类型、内存、并发等系统的跨语言程序漏洞，其
程序分析方法需要精细的设计，以提高漏洞检查的精度。典型地，Python等语言
的动态类型系统增加了类型错误的风险 [49]，同时互操作可能触发非类型安全的
C代码中的未定义行为 [50]，但是已有的类型检查技术却不能直接作用于动态类
型语言和静态类型语言互操作的跨语言程序。检查多语言软件的类型误用需要
设计外部函数的类型推断方法，包括通过形式化方法描述跨语言程序的静态语
义，并给出跨语言类型推断的分析规范。外部函数的类型推断方法能够增强多语
言软件的类型检查能力，提高多语言软件的安全性和可维护性。
（3）跨语言基础程序分析。程序分析技术包含一些基础理论和关键技术，它

们回答关于程序的某些基本性质，并为许多客户分析（client analysis）提供依赖
信息。例如，调用图构建记录程序控制流中的函数调用关系，是编译优化、安全
分析、错误定位等许多程序分析任务的基础。桥接宿主语言和外部语言的接口代
码根据互操作语言和外部接口设计的不同，会在外部函数声明、外部对象映射等
方面产生不同的计算效果，进而阻碍基础程序分析技术的有效应用。设计支持跨
语言互操组的基础程序分析技术能够更好地推理和跟踪跨语言程序的行为，并
为构建高精度的多语言软件的程序分析方法提供基础。
本文主要围绕以上多语言软件的静态分析的三类问题展开，系统地研究了

编程语言互操作中外部接口的设计使用和漏洞模式、外部函数的静态类型推断、
跨语言的调用图构建等科学问题，给出了多语言软件的漏洞模式分类，设计了一
系列支持跨语言互操作的静态分析技术，增强了跨语言程序的基础程序分析能
力，在大量使用的多语言软件中发现了多种漏洞，提高了多语言软件的安全性、
可靠性和可维护性。

1.2 国内外研究现状及挑战
学界和业界对于多语言软件的程序分析已经取得了多方面的研究进展：通

过实证分析发现了多语言互操作对软件安全性的影响，通过形式语义描述了编
程语言互操作的安全规范，分析总结了特定跨语言互操作和外部接口的漏洞模
式，设计实现了针对不同语言特性的跨语言程序分析技术，等等。实证安全分析
和互操作语义研究分别从实践和理论层面说明了多语言软件的易错性，漏洞模
式分类分析总结了以 Java/C互操作为代表的多语言软件的常见漏洞，后续工作
通过分析具体的语言特性解决了相关漏洞的安全检查，包括异常处理、内存管理
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等语言特性差异引发的多语言软件缺陷。然而，这些方法依然存在不足之处，同
时对于多样化的多语言软件架构如新兴的 Python/C多语言软件、复杂的技术方
法和语言特性如动态类型的宿主语言、语言无关的跨语言的基础程序分析技术，
仍然存在需要研究和解决的问题和挑战。
尤其国内针对多语言软件的程序分析工作尚处于起步和发展阶段，Li等人

及其团队对多语言软件中互操作语言的选择 [51]和识别 [52]、安全性问题 [25]进行
了实证分析，提出了跨语言的动态信息流分析方法 [53]。Zhang等人及其团队提出
了支持 Python外部库的测试用例生成方法 [54]和内置类型相关漏洞的测试集 [55]。
Hua等人及其团队研究了 Python标准库包括外部语言模块在内的安全问题及其
漏洞检查 [56-57]，提出了 C到 Rust的代码翻译 [58]和 Rust/C跨语言程序的程序分
析框架 [59]。国内多语言软件的程序分析研究在多语言软件的形式语义建模、复
杂语言特性的程序分析、基础程序分析等方面仍然较为薄弱。

1.2.1 多语言软件的安全性分析的研究现状
多语言软件的安全性分析首先通过实证分析和语义研究分别从实践和理论

两方面发现和证明了多语言软件的易错性，并在此基础上分析总结了多语言软
件的漏洞模式。随着编程语言的发展，实证安全分析已逐渐覆盖了新兴的多语言
软件架构，互操作语义研究也对不同的语言特性逐渐给出了更具一般性的结果，
这启发着现有的漏洞模式总结扩展到 Java/C多语言软件以外的新兴架构，以及
泛化能力更好的跨语言基础程序分析的研究。

1. 多语言软件的实证安全研究
实证研究（empirical study）通常包括数据和经验的收集和分析，通过实验、

案例分析、研究实际工程项目、采访或问卷等手段定性、定量地分析软件开发的
工具、技术、实践过程等因素，实证结果描述、评估和揭示软件工程某些方面的现
状，形成一个知识体系以引导相关理论和技术的研究。Mayer等人 [60]通过对 139
名专业开发者的问访，发现平均每个项目会使用 7种编程语言（含 shell、make等
脚本语言），其中包括 3对互操作语言。开发者们认为多语言互操作提供了快速
原型化的能力，但是也影响了软件的可理解性和可重构性。超过 90%的开发者
在跨语言互操作中遇到过问题，认为辅助工具尤其是漏洞检查器能够为他们带
来帮助。Sultana等人 [61]分析了 20个 C/Fortran互操作的多语言软件、超过 1200
万行代码，发现：（1）由于历史代码（早于 Fortran 2003标准 [62]）在 C/Fortran
互操作方法上与特定编译器实现相关，目前仅有 3%的互操作实例在描述跨语言
接口时遵循现行的国际标准化组织（International Organization for Standardization，
ISO）标准；（2）部分外部函数的参数类型也是编译器相关的，且不和现行标准
兼容，可能导致程序漏洞 [63]；（3）23%的外部函数参数是只读的，却按引用传
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递，这违反了最小权限原则并可能导致安全攻击 [64]。Grichi等人 [24]设计了两种
多语言依赖关系的分析方法，分析了 10个多语言软件，发现：（1）程序中跨语
言的依赖越多，引入漏洞的风险就越高，而对于单语言则维持常量；（2）跨语言
的依赖中非直接依赖是直接依赖的 2.7倍，而非直接依赖难以被静态程序分析工
具发现；（3）跨语言依赖引入程序漏洞的概率约是单语言内依赖的 3倍，而引入
可能导致安全攻击的漏洞的概率约是 2倍。Li等人 [25]分析了 GitHub上 4001个
多语言软件项目 3年内超过 2000万条提交的演化历史，发现：（1）多语言软件
的易错性和语言的选择是相关的，在超过 20组多语言组合中，Python/C互操作
导致的软件漏洞增多是最多的；（2）除了互操作语言本身，互操作机制也会影
响多语言软件的易错性，基于语言接口的互操作相比于基于通用运行时的互操
作更容易导致多语言软件漏洞。通过测试与分析语言无关的动态程序分析工具
ORBS [65]在 10个不同语言组合的多语言软件上的表现，Yang等人 [66]发现缺乏
语法知识的语言无关的程序分析技术在效率和可扩展性上存在着较大的不足。
多语言软件的实证安全研究通过对现实软件工程中的多语言项目的实证分

析，发现并总结了软件开发过程中编程语言互操作的使用情况，通过实证展现并
分析了多语言软件相比单语言软件的易错性，体现了工程实践对多语言软件的
程序分析的实际需求。

2. 编程语言互操作语义
互操作性的形式语义使用形式化方法描述多语言软件的安全规范，为严格地

推理和证明如类型安全、上下文等价等程序性质提供了可靠的数学基础。尽管我
们容易知道在安全的语言中操作非安全的语言的数据结构是不安全的，这也是一
些工作的基本假设 [67]。然而实际上，由于不同的语言特性带来的计算效果的差异，
安全的语言之间的互操作也可能是不安全的。Trifonov和 Shao [46]说明了这一点，
他们基于效果系统 [68-70]（effect system）形式化地描述了在可变存储、异常等特性
上不相同的静态类型语言之间的互操作语义。抽象理论 [71]（abstraction theorem）
通过证明源代码到目标代码的编译满足上下文等价（contextual equivalence）性
质，使得程序分析和验证技术可以在源码层面推理程序的安全性和可靠性。但是
跨语言互操作导致目标语言可能存在缺少源语言层面等价性的特性，这种破坏
编译过程的全抽象（full abstraction）属性的特性已经在 CLR（Common Language
Runtime）、JVM（Java Virtual Machine）等支持多种语言及其互操作的通用运行
时中被确认存在 [72-73]。Ahmed和 Blume [74]提出了一种保持源代码和目标代码的
上下文等价性的续延传递风格（Continuation Passing Style，CPS）翻译，该 CPS
翻译基于一种以类型转换选择为核心的多语言语义，要求源类型保持程序行为
的同时，在翻译到目标类型时也具有语义等价的程序行为。进一步地，考虑到外
部库的非安全性，其甚至可能包含恶意代码，Larmuseau等人 [75]提出了一种包
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含内存隔离机制的多语言操作语义（operational semantics），限制目标语言的语
言特性保持多语言系统的安全编译（全抽象）属性。Matthews和 Findler [76]提出
了一种被称作边界（boundary）的构造用以描述多语言系统的语义，并在源语言
的语法层面证明了基于边界的编程语言互操作语义的类型安全性。然而，该方法
要求互操作双方的求值规则能够相互嵌入，无法作用于语言特性差异很大的多
语言系统。Patterson等人 [77]通过可实现性模型 [78-79]（realizability model）将源
语言的类型解释为目标语言中具有相同行为的项，从而证明互操作双方的类型
之间的可转换性，提供多语言系统的语义类型安全。
编程语言互操作语义通过形式语义严格地描述了多语言软件考虑特定语言

特性时的安全规范，证明了互操作语言的语言特性和程序性质对多语言软件的
安全影响。编程语言互操作语义为分析和验证多语言软件的安全性提供了理论
基础，同时语义抽象模型在一定程度上揭示了基础程序分析语言无关的一般性。

3. 多语言软件的漏洞模式分类
研究人员通过实证分析和形式语义已经发现并证明了，受互操作语言及其

语言特性、互操作机制等因素的影响，多语言软件系统在实践和理论上都存在
着更大的漏洞隐患。Java 是一种广泛使用的静态类型、自动垃圾收集、面向对
象的编程语言，作为 Java和本地代码（低级语言编写的本地应用或库）之间的
外部接口，Java本地接口（Java Native Interface，JNI）相关的漏洞模式得到了较
好的分类总结。Liang [80]给出了 JNI设计的文字规范，涵盖类型、异常等多种语
言特性。同时，作为 Java/C跨语言程序的编程指南，该规范覆盖了 15类 JNI编
程中可能遇到的错误。随着 Java 语言的发展，Kondoh 和 Onodera [37]补充了一
类并发相关的错误。针对该并发错误和 Liang总结的 15类漏洞中的 3类，他们
设计了基于类型状态数据流分析 [81]和语法检查的轻量级的检查工具。Java开发
套件（Jave Development Kit，JDK）由 Java编译工具链和 Java运行时环境（Java
Runtime Environment，JRE）组成，其中包含大量通过 JNI连接的本地代码。Tan
和 Croft [38]通过分析 JDK中的外部 C代码，给出了 Java/C多语言软件的漏洞模
式分类，同时发现已有的针对单语言软件设计的程序分析工具在检查这些多语
言漏洞时有着很高的误报率。
多语言软件的漏洞模式分类分析总结了特定互操作语言的多语言软件的安

全隐患，是对实证和语义安全研究的具体归纳总结。实证和语义安全研究已经覆
盖了更多更新的多语言软件架构，漏洞模式分类仍以 Java/C互操作的多语言软
件为主要研究目标。
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1.2.2 不同语言特性的跨语言程序分析的研究现状
互操作语言的语言特性差异既影响着外部接口的设计，又反映在很多多语

言软件的漏洞模式中。针对多种语言特性，相关工作已经在不同的互操作语言和
机制中设计实现了跨语言程序分析的方法。其中已经包括了一些复杂语言特性
的处理，如垃圾收集语言和手动内存管理语言互操作时的内存安全等，同时也反
映出针对一些新兴编程语言的复杂语言特性的不足，如在分析多语言软件的类
型安全时仍以静态类型的宿主语言为主要研究目标，而动态类型语言的流行性
和易错性已在在实证分析中被发现。

1. 内存管理的跨语言程序分析
常见的外部语言 C/C++采用手动内存回收的动态内存管理机制，在时空性

能优化空间更大的同时，容易存在内存泄漏、多次回收等内存安全问题 [82]。宿
主语言一般是使用自动垃圾收集的高级语言，由基于不同算法的垃圾收集器自
动回收不再使用的对象。对于共享内存空间的多语言互操作机制，多语言软件在
需要正确地手动回收外部对象的同时，也可能需要手动维护跨语言接口层中宿
主语言对象的引用关系。Python使用基于引用计数算法 [83]的自动垃圾收集，而
在 Python/C多语言软件中，传递到 C侧或在 C侧创建的 Python对象不在 Python
编译器自动垃圾收集的范围内，需要程序员利用特定的外部接口手动增减其引
用计数，同时由于借引用、偷引用等特性的存在 [84]，人工维护对象的引用计数
是易错的。Li和 Tan [33]提出了一种检查 Python/C跨语言接口代码中引用计数内
存错误的方法，他们通过仿射分析 [85]（affine analysis）跟踪如下不变式：在变量
的引用不逃逸出其作用域时，一个对象引用计数的变化量在其作用域结束时应
该为零；在存在逃逸时（通过返回值或写堆内存），则应该等于其引用的逃逸数。
Mao等人 [34] 使用不一致路径对（Inconsistent Path Pairs，IPP）方法检查引用计数
错误，一个不一致路径对是同一函数内两条具有不一样的引用计数变化量的路
径。IPP方法不关心函数被调用的上下文从而简化了分析，同时泛化了对操作引
用计数的外部接口的语义模型，使得问题可以扩展到多线程环境中对系统资源
使用的跟踪。即便宿主语言在设计时就考虑了内存错误的避免机制，如 Rust基
于所有权（ownership）的内存管理系统，外部调用仍然可能导致多语言系统的内
存安全问题，Li等人 [39]在 Rust/C多语言软件中发现了多种内存漏洞。为了避免
C/C++外部程序的内存安全漏洞影响整个多语言软件，同时使得 Java等高级语
言已有的内存安全检查能够作用于外部对象，已有的研究提出了把外部对象分
配在宿主堆上 [86-87]、重新划分宿主堆 [88-89]等方法。

内存管理的跨语言程序分析主要关心不同内存管理机制的语言和以 C/C++
为代表的手动内存管理语言互操作时的内存安全，不同的内存管理机制包括基
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于引用计数的垃圾收集、基于所有权的内存管理等，它们分别是 Python、Rust等
不同新兴编程语言在内存管理方面的语言特性，也都给多语言软件的内存安全
带来了不同的影响。

2. 类型系统的跨语言程序分析
类型系统既表现了很多语言特性，又反映了值的内存布局。协调两个语言的

类型系统是互操作性的重要设计，跨语言的类型转换一方面解释一个语言的语
言特性如何在另一个语言中表达，另一方面也指明不同大小和对齐方式的值如
何在语言之间传递。由于语言特性的移除和转换，多语言软件可能存在运行时无
法捕获的跨语言类型误用。同时，外部函数调用可能在类型安全的宿主语言中引
入违反安全的行为。Furr和 Foster [40]提出了一种多语言的类型推断方法来检查
跨语言的类型安全，通过支持 OCaml类型和 C类型相互嵌入的类型系统来跟踪
跨语言的类型信息。由于许多 OCaml类型传递到 C程序中后有着相同的物理表
示，Furr和 Foster利用一个表征类型来表示多个 OCaml类型。此外，由于 C程
序拥有 OCaml对象的底层视角，类型推断系统得以基于数据流分析来跟踪内存
偏移和标签信息。Furr和 Foster [90]进一步设计了一种支持 JNI程序的跨语言类
型推断方法，通过在类型系统中增加字符串变量解决 JNI使用参数化的格式化字
符串表示多态的（polymorphic）外部函数签名的问题。通过外部接口 JNI，外部
C代码可以绕过 Java的类型安全机制。Tan等人 [41]设计了一种多语言的类型安
全检查方法，通过静态程序分析保证 Java指针在 C程序中的不透明性和 JNI函
数指针的只读性，通过动态程序分析在运行时检查跨语言程序的安全性，包括外
部函数的参数类型检查、访问控制、数组边界检查、异常检查等等。
类型系统的跨语言程序分析研究多语言软件在跨语言值传递时应当满足的

类型约束，已有的研究主要关注静态类型语言如 Java和 C/C++互操作时的类型
安全。

3. 异常处理的跨语言程序分析
异常处理的差异影响着跨语言互操作。在多语言软件中，对于不支持异常或

使用错误码替代的低级外部语言，需要由外部接口负责抛出异常。但是外部接口
抛出的异常不能被宿主语言的异常检查规则检查，并且不能立即终止跨语言程序
的执行，而是需要等待外部函数返回，这使得多语言软件易错且难以调试。Kondoh
和 Onodera [37]定义了和 JNI异常处理相关的三类状态及其之间的转换，分别是
有异常挂起的 Thrown状态、无异常挂起的 Cleared状态和未知是否抛出异常的
Unchecked 状态。例如，JNI 函数 ExceptionClear 触发 Thrown 到 Cleared
的异常状态转移，CallVoidMethod 触发 Cleared 到 Unchecked 的异常状态
转移，等等。基于类型状态数据流分析 [81]可以求解异常状态停留在 Thrown或
Unchecked的异常处理错误，Kondoh和 Onodera在 Java Gnome和Mozilla Firefox
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等大量使用的 Java/C多语言软件中发现了错误实例。对于外部接口抛出的异常
无法立即终止跨语言程序的控制流的问题，Tan和 Croft [38]通过语法模式匹配和
人工检查在 JDK中发现了错误实例。Li和 Tan [35]设计实现了一个包含过程间数
据流分析和静态污点分析的异常分析框架，提高了跨语言程序异常漏洞检查的
精度。Li和 Tan [36]进一步提出了一个静态分析框架使得宿主语言的类型系统能
够作用于外部接口抛出的异常，从而检查外部函数异常声明与实现不一致的问
题。
异常处理的跨语言程序分析研究带有异常机制的高级语言和没有异常机制

的低级语言互操作时的安全问题，尽管现有的工作主要关注以 Java为宿主语言
的情形，但是不同高级语言之间异常机制的设计往往是相似的，使得异常处理的
跨语言程序分析具有较好的一般性。

4. 并发机制的跨语言程序分析
并发机制的差异影响着跨语言互操作。当使用外部接口与多线程的外部语

言程序进行互操作时，根据宿主语言是非多线程的语言，如带有全局解释器锁
（Global Interpreter Lock，GIL）的 Python，还是提供轻量级线程的语言，如支持
协程 goroutine的 Go，可能产生不同的影响。为了支持高并发，语言层面的轻量
级线程和操作系统提供的本地线程之间一般是多对一的映射关系，但是发起外
部调用的宿主语言线程则需要和本地线程一一对应。Marlow [91]等人提出了兼容
多路映射和一一映射的语义模型，在 Concurrent Haskell和 Haskell FI上实现了非
阻塞的外部调用，支持多线程应用的调用和回调等特性。Li等人 [42]分析 Java对
象被宿主线程和外部本地线程操作的情况，设计了一种通过求解需要在外部函
数中加锁的 Java对象以实现强制原子性的分析框架。
并发机制的跨语言程序分析初步研究了宿主线程和本地线程间的映射关系，

以及 Java/C多语言软件中的原子性问题，仍然缺乏足够的理论基础如单线程语
言与并发语言互操作的语义模型，以及并发错误的分析总结与漏洞检查。

1.2.3 多语言软件的程序分析面临的挑战
多语言软件的程序分析需要考虑互操作双方语言特性的差异和外部接口的

设计实现，虽然国内外的研究工作已经通过实证分析、形式语义、漏洞分类等研
究说明了多语言软件存在更多安全问题，并且针对不同语言特性设计实现了跨
语言的程序分析技术，但是多语言软件的程序分析仍然面临以下一些挑战：
（1）外部接口的差异性影响了漏洞模式分析总结的有效性。互操作语言的选

择和互操作机制的设计受到新兴应用领域和编程范式的影响。Java 在服务器端
编程中被大量使用，Java/C多语言软件架构也得到了较多的研究，包括其漏洞模
式的分类总结，以及针对 Java的内存、类型、异常、并发等特性的跨语言程序
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分析。然而，随着数据科学、深度学习等领域的流行，Python/C的多语言软件架
构被越来越多地使用，甚至成为了深度学习框架事实上的标准架构，是几乎所有
主流框架的默认架构。但是不同于 Java和 C/C++同样是编译型、静态类型的语
言，作为宿主语言 Python和 Java在语言特性上的差异更大，这种差异一方面可
能导致新的漏洞模式，一方面可能阻碍已有程序分析方法的应用。Li等人 [25]已
经通过实证分析揭示多语言软件的易错性和语言的选择是相关的，在超过 20组
多语言组合中，Python/C互操作导致的软件漏洞增多是最多的。以跨语言的内存
漏洞为例，Python使用引用计数算法 [83]进行垃圾收集，Java则使用标记清除算
法 [92]，这使得 Python/C和 Java/C多语言软件中跨语言的内存泄漏有着不同的漏
洞模式和检查方法。语言特性的差异不仅使得多语言软件更加易错，也给分析总
结漏洞模式带来了挑战，除了内存问题外，Python/C多语言软件在其他语言特性
上的问题仍未得到分析和检查。因此，分析外部接口的设计和使用、分析语言特
性差异并总结潜在漏洞模式是理解并分析新兴多语言软件的安全性的基础。
（2）缺少针对动态类型语言的外部函数的类型推断技术。跨语言的类型转换

是互操作的关键因素之一，但是跨语言的类型约束也是多语言软件中复杂且难
以分析的性质。已有的工作主要关注静态类型语言之间的互操作，以 C/C++作
为外部语言，Java、OCaml等作为宿主语言，这些语言使用静态类型检查，程序
分析工具在编译期能够直接得到显式的类型信息。然而，动态类型的宿主语言如
Python、JavaScript等和 C/C++互操作时，类型系统的差异更大，导致跨语言的
类型转换更加复杂，同时动态类型的宿主语言也会增大跨语言类型误用的风险。
结合动态类型语言的类型推断和跨语言的类型分析，设计动态类型语言的外部
函数的类型推断方法能够提高多语言软件的类型安全性和可靠性。
（3）跨语言程序分析适用不同互操作语言和机制的泛化能力不足。除了缺少

对新兴的多语言软件架构的研究，跨语言的程序分析技术对于不同的互操作语
言和外部接口也表现出较差的泛化能力，导致在异构的多语言软件上有较低的
分析精度或需要重新设计实现跨语言的程序分析方法。Li等人 [25]已经通过实证
分析说明除了互操作语言本身，互操作机制也会影响多语言软件的易错性。这也
给程序分析方法针对不同互操作机制的泛化能力提出了挑战。同时，复杂的多语
言软件可能混合使用不止一种互操作方法。例如，深度学习框架 PyTorch除了基
于 Python/C API手工编写静态的跨语言接口，还使用了接口生成工具 pybind11。
互操作语义研究为跨语言方法调用、类型转换等提供了一般性的抽象模型，但是
如何将理论的形式模型应用到跨语言基础程序分析上仍然是一个挑战。增强跨
语言程序分析技术的泛化能力能够提高在复杂多语言软件上的分析精度。基础
程序分析技术的跨语言扩展能够回答跨语言程序的基本性质，其分析性质具有
一般性，分析结果可以服务于多种程序分析任务。
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1.3 主要研究内容
基于前述多语言软件的程序分析的研究背景与国内外研究现状，本文围绕

三类关键问题展开，包括多语言软件的漏洞模式、复杂语言特性的的跨语言程序
分析、跨语言基础程序分析。本文从特殊到一般地，从近年来大量使用但研究较
少且易错的 Python/C跨语言互操作入手，首先分析了 Python/C互操作的外部接
口 Python/C API在 Python编译器中的设计迭代和在 Python/C多语言软件中使用
行为，结合 Python和 C/C++的语言特性差异分析总结了 9类 Python/C多语言软
件的漏洞模式，设计实现了其中 6类轻量级的漏洞检查工具。接着，针对其中需
要精细设计的跨语言类型分析，本文基于形式化方法严格描述了 Python/C跨语
言程序的静态语义，以及 Python/C外部函数的类型推断规范，设计实现了一种
不依赖类型标注且没有误报的 Python的 C外部函数的静态类型推断方法，同时
能够检查外部函数声明与实现不一致的漏洞。最后，本文更具一般性地设计了跨
语言的调用图构建这一跨语言的基础程序分析技术，将外部函数类型推断的推
理前提之一的外部函数声明抽象到语言泛化的外部映射语义，通过语言无关的
图算法构建完整的调用图，支持多种宿主语言甚至是接口生成工具。
本文具体的研究内容和贡献如下：
（1）Python/C语言接口的提取分析与漏洞模式。外部接口是编程语言互操

作的编程接口，它的设计实现和使用模式反映了不同语言特性的协调交互，是
理解互操作性、分析跨语言程序潜在漏洞的基础。以往多语言软件的漏洞模式
分类主要关注静态类型的编译型语言 Java和 C/C++之间的互操作。本文以语言
特性差异更大且近年来广泛使用的 Python和 C/C++互操作为研究对象，设计实
现了其外部接口 Python/C API的提取、分析、漏洞检查的工具链 PyCEAC。首
先，PyCEAC 基于编译前端定制了预处理器、宏提取器、解析器，从不同版本
的 Python编译器实现中提取 Python/C API定义，分析其随编译器迭代的设计变
化。接着，PyCEAC 通过跨语言接口分离器、分词器、筛选器等部件从主流的
Python/C多语言软件，包括 Pillow、NumPy、PyTorch、TensorFlow等，提取并分
析 Python/C API的使用行为。然后，结合 Python/C API的设计迭代、使用行为，
以及对 Python/C语言特性差异的分析，本文分析总结了 Python/C多语言软件潜
在的 9类漏洞模式。最后，PyCEAC通过语法模式匹配、集合运算、接入第三方
工具的方法设计实现了其中 6类漏洞的轻量级的漏洞检查工具，并在大量使用
的 Python/C多语言软件 Pillow、NumPy等中发现了漏洞实例。
（2）动态类型语言的外部函数的静态类型推断。跨语言程序的类型误用作为

PyCEAC总结的 9类 Python/C多语言软件漏洞之一，难以在语法层面进行有效
的漏洞检查。同时，静态类型推断作为维护动态类型语言的安全性的基础技术，
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也无法直接作用于包含外部函数调用的跨语言程序。为此，本文提出了一种不
依赖类型标注的、确定性的 Python的 C外部函数的静态类型推断方法 PyCType。
首先，PyCType形式建模了 Python/C跨语言程序的静态语义，包括抽象语法、类
型系统和子定型规则。然后，PyCType把外部函数类型推断的前提表示为三类可
组合的假设判断，分别对应外部函数声明、参数类型转换、返回类型转换三类外
部接口，根据其具体组合推断外部函数的函数签名。其中，外部函数声明只有一
种形式，参数类型转换包含基于未使用参数分析的调用惯例分析和基于格式化
串的参数解析分析两种形式，返回类型转换则包含四种不同的分析形式。最后，
作为类型推断的副产物，PyCType可以通过未使用参数分析中门限语义谓词 [93]

（gated semantic predicate）的真假检查外部函数声明与实现不一致的漏洞，该漏
洞会导致无参外部函数可以接收任意类型的参数。在大量使用的 Python/C多语
言软件 Pillow、NumPy、CPython标准库上的实验表明，PyCType可以无误报地
推理外部函数的类型签名并发现了多个一致性漏洞。同时在多个基于 Pillow的
主流应用程序上的实验表明，作为对 Google的 Python单语言静态类型推断工具
Pytype的增强，PyCType可以将其召回精度提高 27.5%。
（3）支持多种宿主语言的跨语言调用图构建。调用图构建是安全扫描、错误

定位、代码跳转、补全与重构等多种程序分析任务的基础。然而，已有的工作往
往针对单语言软件设计与实现，少量支持多语言软件的方法从外部语言出发或
依赖专家知识，对于不同的宿主语言和互操作接口缺乏泛化能力。本文提出了
一种支持多种宿主语言和外部接口的跨语言调用图构建方法 Frog。Frog是一个
两阶段的静态分析：离线的阶段一定义外部映射的语义模型，抽象描述不同互
操作机制下的外部函数声明，提取跨语言的映射关系；阶段二基于语言无关的
图变换与节点融合算法，在线构建完整的跨语言调用图。在 Python/C的外部接
口 Python/C API、接口生成工具 pybind11、JavaScript/C的外部接口 Node.js C++
addons上的实验表明，Frog在具有泛化性的同时，取得了更好的精度，并保持了
较好的时间效率。
本文主要的创新点与研究价值总结如下：

• 本文给出了已知的第一个 Python/C API 在 Python 编译器和主流 Python/C
多语言软件中的设计迭代和使用行为的实证分析，以及相对系统的
Python/C API 相关漏洞模式的分析总结。语言接口的提取和分析是多语
言软件的程序分析的基础，本文对 Python/C API的提取分析方法可以应用
于其他编程语言互操作的语言接口，同时本文对漏洞模式的分析总结也可
以供其他多语言软件的程序设计和分析工作参考。

• 本文提出了已知的第一个确定性的、不依赖类型标注的 Python外部函数的
静态类型推断方法，并基于该类型推断系统研究了外部函数声明及其实现
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不一致的漏洞。本文提出的静态类型推断方法可以应用于其他以动态类型
语言为宿主语言的多语言软件，服务于跨语言的类型误用的漏洞检查，以
及多种需要类型信息的程序分析任务。

• 本文提出了已知的第一个语言泛化的语义模型以表示不同宿主语言和接口
生成器的外部函数声明语言接口的语义，并基于语言无关的图变换和节点
融合算法构建跨语言调用图。本文的方法可以支持不同宿主语言和 C/C++
互操作的多语言软件，以及不同的跨语言接口生成工具，同时调用图构建
作为基础程序分析可以服务于多种需要控制流信息的程序分析任务。

1.4 论文结构

图 1.1 论文组织结构示意图

基于前述主要研究内容，本文的基本组织结构如图 1.1所示。后续章节的主
体内容包括：
第二章简要介绍编程语言互操作和程序分析两方面的背景知识与相关工作。
第三章研究 Python/C 语言接口的提取分析与漏洞模式。针对对新兴的

Python/C 跨语言互操作理解不足的问题，首先设计实现了 Python/C 的语言接
口 Python/C API的提取和分析工具，分析了 Python/C API在 Python编译器中的
设计迭代和在主流多语言软件中的使用行为。接着结合语言特性差异分析总结
了 9类 Python/C多语言软件的漏洞模式，并实现了其中 6类漏洞的轻量级的检
查工具，在大量使用的 Python/C多语言软件 Pillow、NumPy等中发现了漏洞。
第四章研究动态类型语言的外部函数的静态类型推断。类型误用漏洞是第
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三章提出的多语言软件漏洞之一，其漏洞检查需要精细的设计，同时类型推断可
以服务于多种需要类型信息的程序分析任务。针对类型这一复杂的语言特性，以
及动态类型的宿主语言缺乏有效的跨语言类型分析方法的问题，第四章首先给
出了支持 Python/C跨语言互操作的静态语义，接着形式化地描述了外部函数的
类型推断规范，其推理前提包含对外部函数声明、参数类型转换、返回类型转换
三类语言接口的分析，最后通过在大量使用的 Python/C多语言软件上的实验分
析了方法的可靠性和完备性，通过对 Google的单语言类型推断工具 Pytype的增
强实验分析了方法的有效性。
第五章研究支持多种宿主语言的跨语言调用图构建。外部函数声明作为第

四章类型推断的前提之一只有一种形式，但是其在不同多语言互操作的语言接
口中有着不同的语法和范式，同时调用关系作为基础的控制流信息可以服务于
多种程序分析任务。针对跨语言的调用图构建这一基础程序分析难以支持不同
的宿主语言和语言接口的问题，第五章首先分析了不同互操作机制下的外部函
数声明，将其抽象描述为具有一般性的外部映射语义，接着把外部映射关系和调
用子图通过语言无关的图变换与节点融合算法构建形成跨语言调用图，最后在
基于 Python/C API、pybind11和 Node.js C++ addons的多语言软件上实验分析了
方法有效性，并和基于专家知识、针对特定深度学习框架设计的外部映射提取工
具 ffi-navigator对比了分析精度。
作为本文的三点研究内容，第三、四、五章分别解决多语言软件的程序分析

现存的某方面不足，同时相互之间呈依次递进的关系。第三章考虑语言接口的差
异性，分析总结新兴的 Python/C语言接口的设计和使用，以及 Python/C多语言
软件的漏洞模式。第四章考虑复杂语言特性的跨语言程序分析，针对第三章没有
解决的类型误用漏洞，提出跨语言的类型推断方法，弥补了动态类型语言的外部
函数的静态类型推断能力的不足。第 5章考虑跨语言的基础程序分析，针对第四
章中类型推断前提之一的外部函数声明的一般性，从特殊到一般地将其泛化表
示为不同互操作方法中的外部映射语义，提出支持多种宿主语言的跨语言调用
图构建方法。
第六章总结全文的研究内容，并展望未来可以继续开展的研究工作。
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第 2章 背景知识与相关工作
本章从两个方面介绍多语言软件的程序分析的背景知识与相关工作。首先

介绍编程语言互操作的基本概念、发展历史、机制与实现，然后介绍程序分析的
基本概念，包括分析对象、分析性质、评价指标，以及经典的静态程序分析技术。

2.1 编程语言互操作
2.1.1 基本概念
多语言软件是不同组件由不同编程语言编写的软件系统，本文尤其特指不同

语言编写的模块之间存在跨语言互操作的非平凡的多语言软件系统。编程语言
的互操作性是两个或更多编程语言在同一系统中交互的能力 [94]。互操作性的设
计原理一般可以归约到一对编程语言之间的互操作机制与实现，其核心是桥接互
操作双方的外部接口（Foreign Interface，FI）。一般地，发起跨语言调用的语言被
称为宿主语言（host language），被调用的语言被称为外部语言（foreign language）
或宾客语言（guest language）。外部接口也被称作外部函数接口（Foreign Function
Interface，FFI），但是两种表述下被调用的外部语言对象都不局限于函数。为避
免误导、方便理解，本文统一地使用“外部语言”和“外部接口”进行描述。

2.1.2 发展历史
编程语言互操作在过去几十年间已经成为语言和系统设计的一个重要主题，

可以追溯到语言发展的早期。Matthews [95]调研了编程语言互操作性的早期历史。
1958年，IBM 704数据处理系统的 Fortran II编译器 [96]支持了子程序（subprogram）
的概念，允许 Fortran子程序和汇编语言子程序进行交互。1961年，Burroughs 220数
据处理系统的ALGOL 60编译器 [97]引入了 external关键字。1967年，IBM OS/360
的 ALGOL 60编译器 [98]设计了分离编译特性以混合 ALGOL 60和 Fortran程序。
1979年，Ada正式将外部函数互操作写入语言标准 [99]，标准定义了一个接口以
允许 Ada程序引入其他语言编写的函数，该接口声明外部函数的名字、参数类
型和返回类型，并包含一个编译控制指令（pragma）以指明使用的外部语言。自
此，主流的通用编程语言一般都会提供一种或多种编程语言互操作方法作为其
语言标准的一部分，同时不断有新的方法和工具被设计提出以支持更安全、更简
便的编程语言互操作。
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2.1.3 机制与实现
在本文中，多语言软件指包含宿主语言程序和外部语言程序相互操作的系

统，两者之间通过某种外部接口连接。如图 2.1虚线上方部分所示，多语言软件
可以分为三个部分：宿主语言程序、外部语言程序、基于外部接口编写的跨语言
程序。跨语言程序包含宿主侧外部调用、外部侧被调对象求值结果返回，以及核
心的接口层。接口层利用外部接口进行外部对象绑定、参数和返回类型转换等跨
语言的处理。跨语言接口层可以看作对外部对象的一层封装，因此也常常被称作
包裹（wrapper）。

图 2.1 多语言互操作的不同机制

参考已有的研究工作 [95,100-101]中的分类标准，多语言互操作在机制上可以
分成以下三类：
（1）基于语言接口的多语言互操作。宿主语言定义语言接口以模拟编译后代

码的调用惯例（calling convention），从而允许链接器把分离编译后的代码组合起
来。
调用惯例是编译器对于调用过程的低层约定，包括参数和返回值的存储位置

（栈帧、寄存器等）和放置方式（正序、倒序等）。语言接口可以解决不同调用惯
例下的互操作问题，既包括不同语言之间的互操作，又包括单语言多编译器之间
的互操作，比如使得新的程序能够复用旧的库的后向兼容性问题。C++标准委员
会在 2014年讨论了关于可移植的应用二进制接口（Application Binary Interface，
ABI）的提案 [102]，以解决同一平台上不同版本的 C++编译器编译后代码的链接
问题和 C++编译器对其他语言代码的外部调用问题。由于外部接口在处理一些
低级数据结构时可能需要硬编码，外部接口本身也面临着二进制兼容性的问题，
导致外部代码需要针对不同平台和不同版本的宿主语言编译器重新编译。为了
解决这一问题，Klock [103]提出了一种分层的语言接口以开发可移植的跨语言接
口代码，Klock将 Larceny Scheme的外部接口分成三层，分别是 Larceny运行时、
依赖于 ABI的外部接口提供目标架构和操作系统相关的功能、不依赖于 ABI的
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部分提供外部接口的其他功能。语言接口的一个重要设计问题是值的表示。例
如，SML#中 real array类型的值和 C中 double[]类型的值有着完全相
同的大小和对齐方式，这样就减少了跨语言类型转换的开销 [95]。语言接口的另
一个重要设计问题是协调不兼容的语言特性。例如，不同于 C的急切求值策略，
Haskell采用惰性求值策略，因此语言双方被限制使用其自身的类型表示并在跨
语言传值时进行必要的转换 [104]。此外，传递到外部侧的宿主对象可能逃逸出宿
主语言的自动垃圾收集机制，导致需要在跨语言接口代码中显式地管理对象的
引用，带来了内存安全隐患 [33-34,37]。
（2）基于通用运行时的多语言互操作。宿主语言编译器和外部语言编译器

分别把两种语言的源码编译到由通用运行时定义的同一中间表示（Intermediate
Representation，IR），从而共享通用运行时提供的高层和系统层级的特性，如垃
圾收集（Garbage Collection，GC）、网络、线程与对应的锁机制等等。特殊地，当
外部语言是宿主语言的嵌入语言（embedded language）时，通用运行时即宿主语
言运行时，而外部语言编译器可能是一个源到源翻译器或共用宿主语言编译器。
通用运行时的设计核心是中间表示的设计，中间表示是编译器或虚拟机在

代码变换和优化过程中使用的一种数据结构或低级中间语言。相关研究在不同
语言特性的虚拟机平台上探索了对多种编程语言及其互操作的支持。微软的通
用语言运行时（Common Language Runtime，CLR）提供了一种被称作通用中间语
言（Common Intermediate Language，CIL）的中间表示。Dowd和 Henderson [105]、
Carlisle等人 [106]、Benton等人 [107]分别描述了逻辑编程语言Mercury、命令式的
编程语言 Ada、带有类型推断的函数式语言 SML到 CIL的编译。CLR还提供了
一个通用类型系统，Gordon和 Syme [108] 形式描述了 CIL及该通用类型系统在互
操作时的类型安全性，Kennedy和 Syme [109] 为该通用类型系统增加了参数化多
态的支持，Yu等人 [110]进一步给出了范型的形式描述。Sun公司提出的 Java虚
拟机（Java Virtual Machine，JVM）使用 Java字节码（bytecode）作为其中间语
言（称为 JVML）。Tan和 Morrisett [111]通过在 JVML中增加模拟 C语言计算效
果的原语，使得在 C程序编译到 JVML时能够复用已有的基于 JVML的程序分
析技术。Duboscq等人 [112]设计了图结构的 Java字节码 Graal IR，以及基于 Graal
IR的即时（Just-in-Time，JIT）编译器 GraalVM。Würthinger等人 [113]提出了一种
基于抽象语法树（Abstract Syntax Tree，AST）节点特化重写的虚拟机构建技术，
使得 GraalVM能够以更少的额外工作支持一门新的语言，该语言实现框架被称
作 Truffle。Grimmer等人的系列工作 [67,114-115]基于 Truffle为 GraalVM增加了高
效互操作的通用运行时并支持了 C、JavaScript等多种语言。通过把外部 C对象
分配在由通用运行时管理的堆上，Grimmer等人 [87]设计了一种 C程序缓存溢出、
悬空指针解引用等漏洞的检查方法。需要指出的是，通用运行时提高了执行环境
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的抽象层级，简化了互操作设计，但同时也限制了能够支持的语言特性，即通用
运行时扩展支持的语言往往只是该语言的一个子集。例如，基于 JVM的通用运
行时使用 Java的标记清除算法 [92]进行垃圾收集，而 Python的垃圾收集则基于引
用计数算法 [83]，将 Python编译到 JVML需要基于标记清除算法模拟引用计数垃
圾收集 [116]。
（3）基于网络协议的多语言互操作。宿主语言和外部语言通过共享的网络协

议通信并交换数据流和控制流，两个语言的程序在不同的地址空间中作为独立
的任务运行。
基于网络协议的多语言互操作源自分布式系统研究，是多系统互操作的一

部分。代表性的工作包括远程过程调用 [117-118]（Remote Procedure Call，RPC）、
CORBA [119]、微软的 COM与 DCOM [120]等。通过网络协议交互的两种语言的程
序运行在不同的地址空间，甚至是不同的机器上，它们独立地维护各自的数据结
构，这使得特性差异极大的语言也能轻松地实现互操作。然而，基于网络协议的
多语言互操作也存在缺点。其一，在此机制下难以观测多语言软件中的全局不变
量，这会影响许多程序分析算法的设计，例如需要使用分布式的垃圾收集算法。
其二，每次外部调用都需要经过编码、通信、解码，以及上下文切换的过程，相
较于同一地址空间中的本地外部调用而言存在昂贵的额外开销。
宿主语言、虚拟机或外部工具可以为同一对互操作语言提供不同机制的互

操作方法及其外部接口设计。此外，从使用外部接口实现跨语言接口层的角度，
也可以把多语言软件分成三类：
（1）静态编码的跨语言接口实现。可编程的外部接口允许开发者手工编写跨

语言接口代码，显式地指明外部调用的构建方式。开发者需要自己处理对象绑
定、参数和返回的值传递与类型转换、内存管理、异常处理等细节。静态编码的
跨语言互操作有着更好的表达能力和性能，但是易用性较差，也导致跨语言接口
编程复杂且易错 [37-38]。
（2）动态创建的跨语言接口实现。编译器根据宿主侧的外部调用和外部侧被

调对象的实现在运行时动态创建跨语言接口。在该方法下，外部接口在编译器内
部定义并使用，包括预置的调用惯例和类型转换模板。动态创建的跨语言互操作
简单易用，但是表达能力和灵活性较差，只能支持有限的语言特性，性能也较差
且调优空间较小。
（3）自动生成的跨语言接口实现。辅助或自动生成静态编码的跨语言接口能

够简化开发并提高安全性，包括根据外部程序如 C/C++头文件生成跨语言接口
代码，或者通过接口定义语言（Interface Definition Language，IDL）提供更易编写
的辅助接口。Beazley等人 [121]设计实现了 SWIG（Simplified Wrapper and Interface
Generator），它能自动生成 C/C++与 Tcl、Python、Perl等脚本语言之间的跨语言
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接口代码。SWIG基于 C/C++声明生成跨语言接口，支持大多数 C/C++数据类
型，包括指针、结构体和类。Dimmich和 Jacobsen [122]设计了 SWIG的 occam-pi支
持模块，occam-pi是基于进程代数通信顺序过程 [123]（Communicating Sequential
Processes，CSP）和 𝜋-演算 [124]的语言，能够更好地表达并发。Reppy和 Song [125]的
FIG（Foreign Interface Generator）以 C头文件和一个由开发者提供的描述脚本作
为输入生成接口代码，额外的描述脚本允许用户设定外部库相关的跨语言转换
策略。外部侧的多个低级数据结构和操作可能对应于宿主侧的一个高级特性，如
数组参数、资源管理、多返回值等，Ravitch [126]等人设计了一种基于程序分析的
接口生成方法，通过识别外部代码对应的高级特性来生成更高效的 Python/C跨
语言接口代码。Aleksyuk和 Itsykson [127]通过 LibSL [128]增强了基于 RPC的跨语
言互操作，使得接口代码能够自动生成。Zhu等人 [129]提出了一种针对 Python调
用高性能 C/C++内核的跨语言接口生成技术，通过两阶段的程序分析首先静态
生成对应的包裹类和函数，然后在运行时完成对象映射，从而生成尽可能少的外
部绑定以提高性能。

表 2.1 多语言互操作的外部接口的机制与实现
PPPPPPPP实现

机制 语言接口 通用运行时 网络协议

静态编码
Python/C API
Java Native Interface (JNI)†

Node.js C++ addons
gRPC Python/C†

自动生成 cgo
SWIG Python/C WebAssembly JS/C

动态创建
Python ctypes
LuaJIT FFI
OCaml/C
Racket FI

C++/C
GraalVM Python/C
GraalVM JS/C

† 提供辅助工具生成一部分的跨语言接口

表 2.1列举了常见的一些编程语言互操作方法及其对应的机制与实现。同一
对语言之间可以有多种互操作方法。例如，Python的外部函数库 ctypes提供了 C
兼容的数据类型。加载共享库后，开发者可以直接在 Python程序中调用共享库
中的 C函数，由 ctypes根据内置的模版完成参数和返回的传递与转换。Python/C
API则允许开发者访问 Python编译器，开发者通过这些编程接口编写 Python和
C/C++之间的跨语言接口，自定义对象映射和类型转换等处理。除了 Python编译
器提供的动态创建和静态编码的 Python/C语言接口，第三方工具如 SWIG可以
基于 Python/C API从简单的描述性文件自动生成跨语言接口代码。使用 C/C++
服务端和 Python客户端的 gRPC也可以实现 Python/C跨语言调用，它包括进程
间通信以及外部调用的编解码。
不同的多语言互操作机制和实现在性能、安全性、可用性、表达能力等方面

可能存在很大差异。以方便量化度量的性能作为示例，图 2.2是表 2.1中不同外
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图 2.2 外部接口的性能度量

部接口执行 1亿次空 C外部函数调用的时间开销。图 2.2以平凡的 C++调用 C
的情形作为基线，其他值是与基线耗时的比值。其中 gRPC Python/C无法在有效
时间内完成 1亿次外部调用，因此使用了 >>>标记代替。通过一百万次调用进
行估计，gRPC Python/C完成 1亿次外部调用的时间约是基线的 175,000倍。C++
调用 C几乎是无缝的，额外开销很小，可以视作通用运行时的一个特例，其中一
种语言（大部分）是另一语言的子集。
由图 2.2的实验可以看到，不同多语言互操作的外部接口间的差异较大，已

有的针对某一对互操作语言的研究可能无法在其他新兴多语言软件架构中有效
应用，尤其是在考虑多语言软件的某些复杂语言特性时，同时跨语言程序分析的
泛化能力也将是一个挑战。

2.2 程序分析
程序分析指对计算机程序进行自动化的处理，以确认或发现某些程序性

质 [43]。程序分析的分析对象可以是源代码、二进制可执行代码，或者编译过
程中的某种中间表示，如抽象语法树、控制流图（Control Flow Graph，CFG）等。
对于不同的源语言，可能需要不同的程序分析技术，例如相较于 C程序，Java程
序的分析需要处理面向对象的特性。对于同一种源语言，不同应用领域的软件也
可能有不同的程序特性，如是否更多地使用指针、并发控制结构、数值计算等。
程序的规模也可能从几百行到百万行不等。程序分析的分析性质也是多样的，可
能关心性能、正确性、安全性等不同方面，分析结果用于编译优化、漏洞报警等
不同任务。例如，大量出现指针和内存动态管理的程序的分析可能更关注空指
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针、内存泄漏等问题，嵌入式程序可能需要处理中断，数值计算程序可能更关心
溢出，并发程序可能更关心数据竞争，等等。分析对象的多样性和分析性质的复
杂性使得程序分析具有较大的难度，Rice [48]已经证明了对于程序行为的任意非
平凡属性，都不存在可以检查该属性的通用算法，即多数程序分析问题是不可判
定的。在评价程序分析技术和工具时，需要综合考虑分析对象的特性与规模、分
析结果的精度、分析过程的时空效率、分析性质可能造成的缺陷的危害程度等
等。常见的精度指标包括可靠性、完备性等。程序分析系统是可靠的（sound），
是指所有的分析结果都满足约束，例如所有能够通过漏洞检查的程序都不可能
实际存在漏洞，即没有漏报（false negative）；程序分析系统是完备的（complete），
是指所有满足约束的对象都可以分析得到，例如所有没有通过漏洞检查的程序
都确实存在漏洞，即没有误报（false positive）。程序分析算法往往无法兼具可靠
性与完备性，同时优化精度往往意味着可扩展性（scalability）、时空效率的损失，
因此在设计实现中需要根据分析的对象和性质进行权衡。
一般地，程序分析可以分为静态程序分析与动态程序分析两类。静态分析对

程序进行自动化的扫描和分析，而不必运行程序。动态分析则是利用程序运行过
程中的动态信息，跟踪程序行为、分析程序性质。动态分析与测试类似，一般需
要人为提供输入数据，对于大规模程序难以覆盖所有可能的路径，并且难以在理
论上提供可靠性保证。作为和静态分析密切相关的方法，程序验证基于形式化方
法严格证明程序具有某种性质，但是目前其可扩展性和分析效率离大规模实际
应用还有差距。本文主要聚焦静态程序分析技术。静态分析既有相对严格的数学
基础 [130]，如基于格（lattices）的数学理论 [131-132]，能够给出基于形式化方法描
述的分析规范，可以基于抽象解释等数学框架提供可靠性保证 [133-134]；又具有较
好的实用性，能够结合实证研究等软件工程方法，并在漏洞检查等安全领域实际
应用。经典的静态分析技术包括类型推断与检查 [135]、各种数据流分析 [136]（如
常量传播分析、活跃变量分析、可达定义分析等）、指针分析 [137-138]、过程间分
析 [139]、抽象解释 [133]等等。这些程序分析技术已经广泛应用于社会生产实践中
的软件安全分析。例如，抽象解释工具 ASTRÉE [44]成功应用于空客 A340、A380
等系列飞机飞行控制软件的自动分析。Reps等人的 IFDS分析框架 [139]基于图可
达性问题设计了过程间的数据流分析，已经被实现于 Soot [140]、Wala [141]等分析
系统，并在 Android污点分析 [45]等方向广泛应用。

2.3 本章小结
本章分别介绍了编程语言互操作和程序分析，对基本概念进行了说明。在后

续的章节中，本文将分析编程语言互操作可能带来的软件安全漏洞，对经典程序
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分析技术进行跨语言的扩展，并基于程序分析的评价指标对本文提出的方法进
行评估。

22



第 3章 Python/C语言接口的提取分析与漏洞模式

第 3章 Python/C语言接口的提取分析与漏洞模式
分析外部接口的设计和使用、总结多语言软件的漏洞模式是理解和分析多

语言软件的基础。尤其对于新兴高级宿主语言而言，它们和常见的外部语言的语
言特性差异更大，跨语言编程更加易错 [25]，并且缺乏系统的研究。Python是近年
来最流行的编程语言 [142]，丰富的库和扩展模块是其吸引开发者的一大因素。在
数据科学和深度学习的浪潮下，Python前端结合 C/C++底层实现的 Python/C多
语言架构兼具开发效率和执行性能，几乎已经成为了许多主流软件系统的标准架
构。然而，互操作语言 Python和 C/C++之间语言特性的差异，如异常处理、内存
管理、类型系统等方面的不同，反应在 Python/C互操作的语言接口 Python/C API
的使用中，使得基于 Python/C API编写的跨语言接口程序潜在多种安全隐患。本
章对 Python/C API的迭代和漏洞模式进行实证分析。迭代分析包括 Python/C API
在 Python编译器中的设计迭代，及其在主流软件中的使用行为。通过设计实现
静态分析工具集 PyCEAC，本章揭示了 Python/C API的设计迭代和使用行为，并
给出了包含 9 种常见漏洞的漏洞模式总结。PyCEAC 在大量使用的图像处理库
Pillow中发现了 48个漏洞，其中 19个是首次发现。PyCEAC可以扩展接入基于
语法的漏洞检查工具，同时本章对漏洞模式的系统分类总结可以指导构建更高
精度、更自动化的漏洞检查工具。

3.1 引言
许多软件系统是多语言的，不同的组件使用不同的编程语言开发。多语言软

件可以复用已有的代码并组合不同语言的优势。大多数编程语言都提供语言接
口以和另一种语言编写的底层方法进行交互。互操作性与语言接口的设计给开
发者带来了便利，并在工程实践中被广泛使用。然而，由于语言特性的差异，如
内存管理 [33-34]、异常处理 [35-36]、类型系统 [40,90]等的不同，编写安全可靠的多
语言软件并不容易。

Python是一种热门的编程语言，被广泛使用于许多领域，包括数据分析、网
络开发、系统管理、机器学习等等。作为编程语言流行度的度量指标，Python的
TIOBE指数 [142]在 2018年超越 C++升至第三，在 2021年超越 Java和 C升至第
一并保持至今。Python有着强大的生态和社区，提供丰富的库和扩展模块。结合
其灵活的高层语法，Python给开发者提供了极大的编程便利性和快速原型化的
能力。另一方面，Python的性能虽然饱受诟病 [143-145]，但这一缺陷也可以通过将
性能敏感的关键部件实现为 C/C++扩展模块来弥补。在数据科学和深度学习繁
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荣发展的背景下，许多主流框架选择使用 Python作为默认的前端编程语言，并
使用语言接口 Python/C API和底层的 C/C++外部函数进行交互。这种多语言的
设计已经被越来越多的软件系统所采用。然而，由于缺乏对 Python/C互操作的
深入理解，以及语言接口 Python/C API本身的复杂性和设计问题，跨语言接口编
程可能面临许多潜在的安全隐患。
本章对 Python/C API进行了一系列实证分析，从分析自 Python编译器、主

流 Python/C多语言软件、开源项目漏洞实例等角度的证据出发，揭示 Python/C
API的设计迭代、使用行为、漏洞模式。首先，基于词法和语法分析，本章分析
了 Python/C API的规模、迭代、使用行为。然后，本章系统地从不同来源总结了
9类漏洞模式，结合错误实例分析了这些漏洞在 Python/C多语言软件中的表现。
本章设计实现了静态分析工具集 PyCEAC 来提取和分析 Python 编译器和

Python/C 多语言软件中的 Python/C API。静态分析能够覆盖所有可能的执行路
径，使得 PyCEAC能够有效地理解 Python/C API的设计和使用。通过集成集合操
作、语法模式匹配、第三方工具如 Clang静态分析器（Clang Static Analyzer，CSA），
PyCEAC能够检查本章总结的 9类漏洞模式中的 6类。这些实证观测包括漏洞实
例能够启发和指导高精度、高自动化的程序分析工具的设计。通过对 PyCEAC给
出的漏洞警告的人工检查，本章在广泛使用的 Python图像处理库 Pillow（5.4.1
版本 [146]）中发现了 48个漏洞实例。其中 19个是首次发现，另外 29个曾有开
发者报告过，但是这些漏洞报告往往都是应用执行过程中观察到的异常行为，缺
乏系统的分析总结。32个漏洞实例已被 Pillow社区确认并修复，剩下的 16个只
在内部实现中使用，不暴露给外部开发者所以难以被触发，但是其对应的漏洞模
式也被其他工作研究和确认 [147]。同时，由于 Python的特性，私有函数实际上是
可以从外部访问到的。
从 2021 年至今 Python 一直是最热门的编程语言，流行的包中也包含大量

Python和 C/C++互操作的多语言软件。但是关注 Python/C互操作的外部接口的
接口安全的工作却不多。本章希望能够为后续对 Python/C多语言软件的理解和
分析提供基础。本章的主要贡献如下：

• 本章设计实现了 PyCEAC静态分析工具集，通过应用其 Python/C API的提
取和分析部分，本章分析了 Python/C API在（1）Python编译器大版本 2.7.0
至 3.8.0中的迭代，（2）7个不同领域的流行 Python/C多语言软件系统中的
使用行为，包括频率、热点、相似性等度量。

• 本章给出了已知的第一个相对系统的 Python/C API 相关的漏洞模式总结，
包含 9类漏洞模式。内存管理错误、缓冲区溢出、整数溢出、API迭代兼容
性是经典的漏洞模式，但是在多语言软件中有着不同的表现形式；异常处
理错误、不完整的错误检查、类型误用是多语言软件所特有的；引用计数
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错误、全局解释器锁（Global Interpreter Lock，GIL）错误是 Python/C多语
言软件所特有的。

• PyCEAC的漏洞检查部分基于语法模式匹配等方法，检查 9类漏洞中的 6
类。在 Pillow上的实验发现了 48个漏洞，其中 19个为首次发现，部分漏
洞已被社区确认并修复。进一步地，本章敏捷地将异常处理错误的漏洞检
查扩展到代码规模更大的 NumPy并发现了漏洞实例，一定程度上说明了
漏洞模式总结的一般性和有效性，以及漏洞检查器的可扩展性。

3.2 研究动机
本节介绍基于语言接口 Python/C API实现互操作的 Python/C多语言软件的

架构，讨论 Python和 C/C++语言特性的差异，提出本章后续节希望回答的三个
研究问题。

3.2.1 Python/C多语言软件
PyTorch [14]等多语言软件系统主要使用 Python和 C/C++语言编写。宿主语

言 Python能够提高开发效率，外部语言 C/C++则支持高性能的库实现。为了兼
容协调宿主语言和外部语言之间语言特性的差异，使用语言接口 Python/C API
编写跨语言接口代码是实现 Python/C互操作最常见的方式。

图 3.1 Python/C扩展模块示例

图 3.1是一个说明如何使用 C/C++模块扩展 Python的例子。扩展模块 ext
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在宿主侧提供外部函数 ext.func 供 Python 宿主程序调用。在跨语言接口
层，扩展模块 ext 通过 PyModuleDef 类型的结构体定义（第 17 行），通
过 PyModule_Create创建（第 21行）。扩展模块对象 extModule包含一
个 PyMethodDef类型的数组 extMethods，其中存储着宿主 Python程序可
以调用的外部函数的元数据。例如，第 14行中的元素声明了一个 Python侧调用
名为 func的外部函数，它被映射到跨语言接口层的包裹函数 extfun（在第
3–12行定义），并通过包裹函数调用 C库函数 c_func。包裹函数除了调用外部
库完成计算，还处理跨语言的值传递和类型转换。首先，来自 Python侧的外部
函数参数通过 PyArg_ParseTuple被解析并存储到 C类型的变量中。接着，
转换后的参数被传给纯 C函数完成计算并返回。最后，C类型的返回又被转换为
Python类型并返回给宿主侧，比如通过这里的 PyLong_FromLong。所有语言
接口 Python/C API都以 Py或 _Py开头，其中 _Py开头的被用于 Python编译
器内部的语言实现，不应该在扩展模块中使用。

3.2.2 Python和 C/C++的语言特性差异
Python在流行编程语言中有着一定的的特殊性。本节将简要介绍 Python相

较于 C/C++在语言特性和内部实现上的一些不同之处。这些差异从根本上影响
着 Python/C API的设计，并且也是许多 Python/C多语言软件漏洞模式的根源。

1. 解释执行
不同于 C/C++一般被编译为可执行的本地代码，Python使用解释执行并且

存在很多动态行为 [148]。Python的标准解释器 CPython使用 C语言实现，因此
Python/C API也被用于语言的底层实现。

Python在性能上有所妥协，没有像其他解释型语言如 JavaScript一样采用即
时编译等技术 [149]，而许多提升 Python执行性能的工作是以引入其他问题为代
价的，例如可能破坏已有的扩展模块的兼容性 [150]，或是只能支持 Python语言
一个子集 [151-152]。

2. 动态定型
C/C++ 等具有显式类型的语言在编译期静态地检查程序的类型正确性，而

Python使用动态类型检查，在运行时施加类型检查，并且允许变量在其生命期中
改变类型。和静态定型相比，动态定型虽然提高了程序开发的灵活性和敏捷性，
但是也增加了程序潜在类型错误的风险。同时，变量不需要先声明再使用，也增
加了拼写错误、作用域混淆的风险。
鸭子定型 [153]（duck typing）是讨论 Python类型系统时会涉及的另一个术语。

鸭子定型是和动态定型相关联的一个概念，相较于对象的类型，鸭子定型更关心
该对象是否支持其所有的方法和属性调用。该名字来源于俗语：“如果它走路像
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鸭子，叫声也像鸭子，那么它一定是一只鸭子”。Python通过结构化子定型支持
鸭子定型 [154]。
类型误用是向外部函数调用传递参数时常见的错误 [40,90]。动态定型增加了

外部函数静态类型推断的困难，无法推理外部函数导致许多 Python静态类型推
断工具 [155-157]难以提升其精度。因此，基于类型标注 [158]或机器学习 [159-161]的
方法被提出以解决这一在经典程序分析技术中挑战性的问题，但是这些技术需
要部分修改源码或是只能得到概率的推断结果。

3. 内存管理
C/C++使用显式内存管理，一个进程下的线程共享本地堆空间。而 Python

把对象分配在一个私有堆上，其在 Python/C跨语言接口代码中支持如表 3.1所
示共 4类内存分配器。

表 3.1 Python/C跨语言接口代码可以使用的 4类内存分配器

内存分配器 引入版本 默认版本 线程安全性 二进制兼容性 小对象优化
malloc - < 3.4 是 是 否
PyMem_RawMalloc 3.4 3.4, 3.5 是 是 否
PyMem_Malloc 3.4 ⩾ 3.6 否 是 是
PyMem_MALLOC 3.4 - 否 否 是

Python/C跨语言接口代码在动态内存管理上复杂且多样。因为 Python/C跨
语言接口代码本质上也是C程序代码，所以可以使用系统内存分配器如malloc

族函数。此外，Python编译器从 3.4版本开始引入另外三族可以用于动态内存管
理的外部接口。PyMem_RawMalloc 族 Python/C API 是系统内存分配器的包
裹函数，这些函数是线程安全的，在使用前不需要首先获取 Python的全局解释
器锁。PyMem_Malloc族 Python/C API模拟 C标准，但是在请求分配零字节
内存时做了特殊处理。该族函数用来在 Python堆上分配和回收内存，并针对小
对象进行了优化，但是在使用前必须先获取全局解释器锁。PyMem_MALLOC族
Python/C API是对应版本的默认 Python内存分配器的宏，使用这些函数的扩展
模块不具有对旧版本 Python编译器的二进制兼容性。

Python 使用基于引用计数的垃圾收集机制 [83]管理已分配的对象。每个
Python 对象都有一个 ob_refcnt 域，当它的值变成 0 时，垃圾收集器从私
有堆上回收该对象的内存空间。相比其他形式的垃圾收集如标记-清除算法 [92]，
引用计数垃圾收集简单但是相对低效。

4. 全局解释器锁
Python 编译器引入全局解释器锁从而只允许一个线程拥有 Python 解释器，

即在任何时候都只能有一个线程处于执行状态。引入全局解释器锁是为了避免
同时操作一个对象的引用计数，而使用在线程间共享的数据结构锁又可能带来
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死锁的问题和锁操作的额外开销，因此 Python使用全局解释器锁作为单一的全
局的锁。移除全局解释器锁可能破坏已有的 C/C++扩展模块，或是导致大量单
线程和多线程 I/O密集型程序的性能下降。Python/C多语言架构被使用于许多异
构并行系统，其中锁可能成为性能瓶颈 [162]。作为弥补，Python提供了多进程模
块，每个进程拥有独立的解释器和内存空间。

3.2.3 Python/C API的设计使用与潜在漏洞
前文图 3.1构造了一个动态内存管理的漏洞，通过 PyMem_Malloc分配的

对象 buf应当使用 PyMem_Free回收，不匹配的内存管理可能导致程序发生
运行时的崩溃。各类内存分配器不匹配都可能造成程序错误，尤其是当 Python/C
跨语言接口程序可以使用 4族内存分配器。在跨语言接口程序中，不仅内存管理
的差异可能导致潜在的安全问题，其他语言特性的差异都可能是危险的。本章对
Python/C API的漏洞模式进行实证分析来总结相关的安全隐患（研究问题 3）。
由于 Python编译器的版本迭代和大量不同领域的 Python/C多语言软件的存

在，本章通过实证分析揭示 Python/C API的设计迭代（研究问题 1）和使用行为
（研究问题 2）。首先，Python/C API的迭代本身可能带来风险，导致扩展模块在
其他版本的 Python编译器中无法成功编译。其次，建模上千个 Python/C API的
行为并检查每一处使用的正确性是困难的，分析 Python/C API在多语言软件中
的使用能够揭示一个核心子集，并指导后续的漏洞检查设计。最后，为 Python/C
API的提取和分析设计的工具可以在漏洞检查工具中复用。
研究问题 1：Python/C API 在不同 Python 版本中的迭代。应用编程接口

（Application Programming Interface，API）迭代可能是危险的，尤其是删除和修改
API。不具有后向兼容性的迭代可能引起程序崩溃等安全问题，导致重大的经济
和技术负担 [163]。Python/C API随着 Python编译器的发行不断迭代，主要以增加
API为主。然而，Python/C API变化的规模、版本之间主要发生了哪些变化、是
否是安全的，这些情况仍然是未知的，同时也没有一个工具可以检查潜在的版本
兼容性问题。
研究问题 2：Python/C API在主流 Python/C多语言开源项目中的使用行为。

Python和 C/C++语言特性的差异为 Python/C多语言软件带来了安全隐患，但是
在分析多语言软件性质或寻找漏洞时，想要检查所有的 Python/C API是困难、开
销巨大且不必要的。因此了解不同领域的 Python/C多语言软件使用的 Python/C
API热点和核心子集十分重要，同时使用行为与漏洞模式及其检查也是紧密关联
的。
研究问题 3：Python/C API 相关的常见漏洞模式。处理跨语言接口代码中

Python/C API 的使用的每个细节是困难的，有些使用方式可能和单语言编程的
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经验差距巨大。Python/C API的漏洞模式总结能够为开发者提供一个减少潜在错
误的编程指南，同时也为设计特定漏洞的检查和修复工具提供指导。已有的对
Python/C互操作的研究主要关注某类语言特性如垃圾收集 [33-34]，而已有的多语
言软件的漏洞模式分类主要针对 Java和 C/C++互操作 [38,80]，其在语言特性上和
Python/C多语言软件有较大的不同。
对于漏洞的识别和修复，在本章的实证研究中更多的是希望以相对简单的

方法构建漏洞检查工具并结合人工检查，主要目的是辅助发现本章总结的漏洞
模式在实际流行工程项目中的存在和特征。

3.3 Python/C API的提取和分析
回答研究问题 1和研究问题 2需要分别从不同版本的 Python编译器源码和

主流的 Python/C多语言软件中提取和分析 Python/C API。本节首先描述静态分
析工具集 PyCEAC在 Python/C API提取分析部分的设计实现，然后利用 PyCEAC
分析 Python/C API的设计迭代和使用行为。

3.3.1 PyCEAC的提取分析模块
扩展模块可以使用的所有 Python/C API 都以 Py 为前缀命名，并定义在

Python.h 及其引用或间接引用的头文件中。这些 API 中有一些是宏，有一些是
函数，PyCEAC 需要识别这些 API 的定义、声明和调用。为了了解一个特定版
本的 Python编译器定义的 Python/C API以及它们在 Python/C多语言软件中的使
用，PyCEAC需要分别分析特定版本的 Python编译器源码和给定的 Python/C多
语言软件。该分析基于编译前端技术，本节将描述 PyCEAC的提取分析模块的
设计和实现。

PyCEAC的 Python/C API提取和分析部分包含如图 3.2所示左右两个部分。
其中左边部分被设计用来从给定版本 𝑖的 Python源码中提取 Python/C API定义，
右边部分则从给定的 Python/C多语言项目 𝑗 中提取并分析其对 Python/C API的
使用。

1. 伪定义头文件
在函数原型提取中，为了处理非 C 标准的类型和平台或版本特定的定义，

PyCEAC借鉴了 pycparser [164]中伪定义头文件（faker headers）的想法。伪定义头
文件中只包含编译解析对应文件所必须的原始定义，其他部分可以通过简化定
义替代，这样一方面简化了静态分析的环境配置，一方面可以减少解析后中间表
示的体积，从而减少分析的时空开销。
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图 3.2 PyCEAC工具集的 Python/C API提取分析部分架构图

2. 宏提取器
宏提取器的目的是从 Python.h及其引用和间接引用的头文件中提取命名以

Py开头的宏定义。PyCEAC使用 Clang的预处理器解析输入的头文件，得到所有
的宏定义，然后筛选出其中名字是 Py开头的宏。Python版本 𝑖中所有的 Py*宏
定义的分析结果被记作集合𝑀𝑖。Clang是一个 C族编程语言的编译器前端，支持
包括 C、C++、Objective-C、OpenMP、CUDA等编程语言。Clang提供了一个编程
接口 libclang [165]，使用 libclang可以更简便地开发独立的分析工具。在 PyCEAC
中，该前端也可以使用其他编译器如 GCC，并通过编写 GCC插件替代。

3. 函数提取器
函数提取器的目的是提取出 Python.h及其引用和间接引用的头文件中所有

的 Python/C API定义。PyCEAC使用 libclang解析输入的头文件得到对应的抽象
语法树（Abstract Syntax Tree，AST），然后通过一个扫描器遍历 AST得到所有的
Py*函数定义，记作集合 𝐴𝑖。Python/C API全集是 𝐴𝑖和𝑀𝑖的并集，记作 𝐶𝑖。
这里的函数定义包括一般的 C/C++函数声明、C++类方法、C++函数模板、

C++构造器。在函数提取的分析过程中，PyCEAC也会解析参数和返回的类型。
伪定义头文件的使用可能会导致一些类型信息的损失，但是对 PyCEAC更关心
的函数名没有影响。

4. Python/C API使用分析器
Python/C API使用分析器包含多个模块，目标是提取给定的 Python/C多语言

项目 𝑗中的 Python/C API并分析其使用行为。第一步，接口分离器把使用 Python/C
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API的文件从 Python/C多语言软件 𝑗 的 C/C++文件中分离出来，判定方法是是
否直接或间接引用头文件 Python.h，这些文件组成的集合一定是跨语言接口代码
的超集。第二步，基于 libclang 实现的分词器从使用 Python/C API 的文件中提
取 Py开头的标识符，将这些标识符组成的集合记作 ̄𝑃𝑗。第三步，由于被分析的
Python/C多语言软件可能会自定义一些名称以 Py为前缀的噪声函数，这些噪声
函数也包含在 ̄𝑃𝑗 中，噪声过滤器通过和 Python/C API全集比较移除这些自定义
函数，得到多语言软件 𝑗 使用的 Python/C API集合 𝑃𝑗。最后，统计分析器对该
Python/C多语言软件使用 Python/C API的行为进行统计分析，计算包括频数、热
点、相似度等信息。

3.3.2 Python/C API在 Python编译器中的设计迭代
通过使用 PyCEAC的 Python/C API提取分析部分，本节提取了 Python编译

器从 2.7.0到 3.9.0的大版本中定义和声明的 Python/C API。表 3.2记录了提取和
分析的结果，反映了 Python/C API随 Python版本的设计迭代。

表 3.2 Python/C API在不同版本 Python编译器中的迭代

版本 发行时间 使用率 API函数 增加 删除 修改 API宏
2.7.0 2010.07 5% 563 - - - 253

3.2.0 2011.02

2%

663 179 79 30 323

3.3.0 2012.09 702 115 76 2 275

3.4.0 2014.03 732 30 0 16 275

3.5.0 2015.09 751 19 0 2 287

3.6.0 2016.12 7% 764 13 0 9 291

3.7.0 2018.06 13% 804 43 3 6 297

3.8.0 2019.10 27% 844 55 15 16 300

3.9.0 2020.10 35% 862 30 12 16 300

表 3.2的第 1、2列分别是每个被分析的 Python版本的版本号和发行时间。第
3列则记录了特定 Python版本的开发者使用份额，数据来自 JetBrains公司 2021
年度的 Python开发者调查结果 [166]。PyCEAC通过函数提取器提取了每个 Python
版本实现中扩展模块开发者可见的 Python/C API，并进一步地统计了 Python/C
API函数的总数，以及相邻版本间具体的增加、删除、修改 Python/C API函数的
数目，分别记录在表 3.2的第 4–7列。最后一列记录的是 PyCEAC的宏提取器得
到的 Python/C API宏的数目。
具体地，Python 3.7.0 增加了新的 contextvars 扩展模块和一系列

PyContext* Python/C API 以支持上下文变量 [167]。Python 3.8.0 增加了一系
列 PyConfig_* Python/C API用于 Python初始化配置，以提供对环境配置和
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错误报告更好的控制 [168]。Python/C API的修改包括参数和返回的类型声明变化
和参数个数的变化。例如，Python 3.7.0新引入的 PyContext* Python/C API使
用 PyObject *作为其参数和返回类型➀，它们在 Python 3.8.0中被替换为精
化的 PyContext *类型。新增和删除 Python/C API包括 API的引入和废弃。
例如，PyInit_imp在 Python 3.3.0被引入，又在 Python 3.7.0被废弃。一个特
例是 Python/C API的重命名，一个 API的重命名会被记作一个新增和一个删除。
研究问题 1：Python/C API在不同 Python版本中的迭代。
回答：从表 3.2可以看到，每个 Python版本大约有 1000个 Python/C API，并

且总数一直在随着版本更新而增加，这说明 Python/C API在不断丰富以更好地
支持 C/C++扩展模块。Python/C API的删除和修改可能影响扩展模块的二进制
兼容性，其数量在 Python 3版本之初较多，但是从 3.4.0版本开始就逐渐减少了，
后续的更改主要以类型精化为主，不会破坏二进制兼容性，说明 Python/C API的
设计在逐渐趋于稳定。

Python/C API的迭代可能是危险的。由于 Python/C API的变化，NumPy 1.13
的某个开发版本出现了在新发行的 Python 3.7 上无法编译的问题 [169]。当一个
Python/C API在新编译器版本中被移除，使用旧 Python/C API的扩展模块就会在
新编译器中编译失败。类型声明的变化是两个不同版本的 Python/C API的常见修
改。例如，一些旧 Python/C API的 char类型的参数在新版本中变为 wchar_t

类型以支持宽字符。另一类出现在少数早期版本的 Python/C API中的变化是参
数数目的变化。当扩展模块根据旧的文档实现，其中某个 Python/C API可能接收
三个参数，该模块在新的版本中将编译失败，因为同样的 Python/C API可能只接
收两个参数。
大多数 Python/C API的变化都来自某个 Python增强提案（Python Enhance-

ment Proposal，PEP），PEP不断增加新的语言特性，提高语言的表达能力。虽然
部分变化可能破坏后向兼容性，但是通过后续研究问题 2和研究问题 3中的 API
迭代兼容性漏洞检查将会看到，这些发生变化的 Python/C API大多没有被主流
的 Python/C多语言软件所使用。

3.3.3 Python/C API在多语言软件中的使用行为
为了理解 Python/C API在实际 Python/C多语言软件系统中的使用行为，本

节选择了不同领域、不同规模的主流开源项目，其中外部 C/C++代码量不低于
项目总代码行数的 20%。此外，为了了解 Python/C API的使用在特定项目中的
迭代变化，本节比较了频繁更新的项目在相隔超过一年的两个版本间的相似性。

表 3.3记录了 17个实验项目的基础信息及其 Python/C API使用统计，其中第
➀在本文中，*表示指针类型时与其指向类型间有空格分割，*表示通配符时和串的其他部分直接相连。
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表 3.3 Python/C API在 Python/C多语言软件中的使用统计

软件 版本 发行时间 描述 KLOC C/C++ Python/C API
占比 种类 相似度 频数

Pillow 5.4.1 2019.01 图像处理 65.4 40.8% 124 77.8% 1047

7.2.0 2020.06 74.6 40.7% 116 1107

NumPy 1.16.2 2019.02 科学计算 322.0 49.5% 274 82.1% 6166

1.19.0 2020.06 353.4 46.8% 254 5907

TensorFlow 1.13.1 2019.02 机器学习 1989.2 50.2% 144 89.4% 1137

2.1.1 2020.05 2391.2 59.4% 161 1322

PyTorch 1.0.1 2019.02 机器学习 687.2 55.1% 142 85.9% 1166

1.5.1 2020.06 980.5 59.9% 161 1224

python-ldap 3.2.0 2019.03 目录存取 13.5 20.9% 63 96.9% 300

3.3.1 2020.06 13.9 21.2% 65 330

scipy 1.7.0 2021.06 科学计算 2791.5 83.1% 104 98.1% 1472

1.8.1 2022.05 2901.4 82.0% 104 1431

presto 2.2 2019.11 天体物理 143.9 67.4% 12 85.7% 219

3.0.1 2020.02 145.9 66.1% 14 224

PyAudio 0.2.11 2017.03 音频 I/O 3.3 56.2% 40 - 339

python-krbV 1.0.90 2012.03 网络授权 4.9 86.4% 53 - 736

trace-cruncher 0.2.0 2022.03 内核跟踪 5.9 68.0% 40 - 233

hoep 1.0.2 2014.07 Markdown 9.5 59.5% 30 - 205

eigencu - 2021.09 人脸识别 1.3 64.6% 17 - 155

gmpy 2.2.0.4 2014.10 多精度运算 33.0 63.9% 16 - 66

ecos-python 2.0.8 2021.01 圆锥求解 1.0 64.1% 17 - 195

haproxy 2.0.29 2022.05 TCP/HTTP 169.4 95.4% 31 - 202

amfast 0.5.3 2011.12 Flash 20.7 22.9% 74 - 852

isr_segawayrmp2 - 2018.06 拓扑导航 149.9 30.1% 50 - 303

7列记录了对应的 Python/C多语言项目使用到的 Python/C API种类数，第 9列则
是这些 Python/C API的总调用频数，数据使用 Python/C API使用分析器（图 3.2
右半部分）收集。对于表中前 7行记录的频繁更新的项目，第 8列记录了这些项
目前后两个版本使用到的 Python/C API种类的 Jaccard相似性 [170]。对于一个项
目 𝑗，将其两个版本使用到的 Python/C API集合分别记作 𝐾𝑗1 和 𝐾𝑗2，则 Jaccard
相似性指数 𝐽𝑗 被定义为两个集合的交集与其并集的大小的比值：𝐽𝑗 = |𝐾𝑗1∩𝐾𝑗2 |

|𝐾𝑗1∪𝐾𝑗2 |。
进一步的分析可知，表 3.3中 17个项目的新版本共计使用了 370个 Python/C

API，远小于 Python/C API总数（见研究问题 1）。表 3.4列出了被表 3.3中所有项目
使用到的 6个 Python/C API。Py_DECREF、Py_XDECREF和 Py_INCREF被用
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表 3.4 所有项目共用的 Python/C API

Python/C API 描述
Py_DECREF 减少一个对象的引用计数，该对象必须非空。
Py_XDECREF 减少一个对象的引用计数，该对象可能为空。
Py_INCREF 增加一个对象的引用计数。
PyArg_ParseTuple 把外部函数的参数（Python对象）解析为外部变量（C对象）。
Py_BuildValue 把 C对象解析为 Python对象。
PyTuple_New 创建一个指定长度的 Python元组对象。

来管理外部对象的引用计数，以避免引用计数错误（将在后续研究问题 3中介绍，
见第 3.4.7小节第 1小小节）。PyArg_ParseTuple处理外部函数的参数类型转
换，把 Python类型的参数转换为 C/C++类型的对象。相反地，Py_BuildValue

把 C/C++类型的对象转换为 Python类型的对象，常用于构建外部函数的返回值，
并基于元组类型在 C/C++中支持 Python的多返回特性。PyTuple_New返回一
个 Python/C跨语言接口代码中常用的元组对象。
表 3.3中每个项目使用到的 Python/C API种类数都远小于 Python/C API总

数。多数开发者是一种或多种单语言程序的专家，但是往往对复杂的跨语言接口
编程并不熟悉，在使用外部语言模块扩展宿主语言程序时，开发者一般倾向于根
据外部接口参考手册中的基本用法实现跨语言接口的必需功能。图 3.3可视化了
Python/C多语言项目的代码量和使用到的 Python/C API的种类数的关系，以及同
一项目两个版本使用的 Python/C API种类数的距离。菱形块标记的蓝色实线代
表旧版本，方形块标记的橙色实线代表新版本。为了平滑单个项目的波动、突出
长期趋势，绿色虚线使用滑动平均 [171]计算预测曲线。对于序列 {𝑥0, 𝑥1, ⋯ , 𝑥𝑛−1}，
其三周期滑动平均序列为 {−, −, 𝑥0+𝑥1+𝑥2

3 , ⋯ , 𝑥𝑛−3+𝑥𝑛−2+𝑥𝑛−1
3 }。如绿色虚线所示的

趋势，随着代码量从上千行增加到几百万行，使用的 Python/C API种类数经历了
一个大约从 30到 150的上升阶段，最终达到一个不到 200的峰值。这一趋势说
明使用到的 Python/C API种类数不会随着代码规模的增加而不断增加。

图 3.3 Python/C多语言软件的规模和使用 Python/C API种类数关系图

对于 7 个频繁更新的 Python/C 多语言项目，表 3.3 第 8 列计算了相隔约 1
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年的两个版本之间使用 Python/C API种类的相似度。为了减少干扰、放大迭代
过程，图 3.4进一步地把 4个大量使用、密集更新的项目的版本间隔分成 5个时
间点，每个点相隔大约 4个月。图 3.4中的每条曲线代表一个项目，每个点上的
标签分别是项目版本、使用到的 Python/C API种类数、相比上一版本的相似性。
由图 3.4可以看到，除了 NumPy的最后一个版本，其他所有点的相似度都高于
90%。NumPy的最后一个版本 v1.19.0简化了 Python/C跨语言接口代码，使用到
的 Python/C API数有较大的减少。这个特殊点的变化也符合图 3.3的趋势曲线，
即考虑 NumPy的代码规模比 TensorFlow和 PyTorch小大约一个数量级，它应该
有一个相对更紧凑的跨语言接口代码。此外，从曲线反映出的每个项目的迭代趋
势的平缓变化也可以看到，一个成熟的 Python/C多语言项目使用到的 Python/C
API种类在其开发过程中倾向于保持稳定。

图 3.4 Python/C多语言软件使用的 Python/C API种类数随版本迭代

研究问题 2：Python/C API在主流 Python/C多语言开源项目中的使用行为。
回答：从表 3.3 和图 3.3 可以看出，一个 Python/C 多语言项目使用到的

Python/C API种类数和其代码规模总体呈现正相关的趋势。但是当代码量达到一
定规模，使用的 Python/C API种类数不会继续增加，而是稳定在 200左右，远小
于 Python/C API总数。
图 3.3中两条实线间的距离和图 3.4的曲线的变化趋势反映出一个项目所使

用的 Python/C API种类是相对稳定的，不会随着项目的开发迭代而大量变化。以
大量使用的深度学习框架 TensorFlow为例，即使项目规模达到 200万行的量级，
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在超过一年时间的密集更新中，Python/C API 使用种类的累积变化也没有超过
11%。
研究问题 2的分析结果说明跨语言接口代码是实现特定功能的胶水代码，其

复杂性连同漏洞模式不会随着代码规模的增加而持续增长。同时漏洞模式和漏
洞检查器在部分项目上的有效性应当可以在更多项目及其迭代中得以保持。了
解实际使用的 Python/C API子集可以极大地减少漏洞检查器的检查范围，聚焦
常见且关键的 Python/C API的用法和正确性。

3.4 漏洞模式分类
了解了 Python/C API的设计迭代和使用行为，接下来本节将关注 Python/C

跨语言接口代码的漏洞模式以回答研究问题 3。本节希望相对全面地覆盖常见的
漏洞模式，其分析和总结的来源包括：

• Python官方的 Python/C API参考手册 [172]

• 表 3.3中的 Python/C多语言项目的问题列表
• 针对多语言软件的已有研究
• 本章对语言特性差异的分析
一些漏洞模式归纳自针对多语言软件的已有研究，如异常处理错误与 Tan和

Croft [38]针对 Java/C互操作的总结相近，引用计数错误已由 Li和 Tan [33]、Mao
等人 [34] 分析过。Python/C API参考手册分散地提及了一些在使用时需要注意的
错误，如不完整的错误检查、整数溢出、缓冲区溢出、Python/C API迭代兼容性。
一些漏洞模式分析总结自 Python/C语言特性的差异，如内存管理错误、GIL错
误、类型误用。本节搜索并分析了表 3.3中 Python/C多语言项目的问题列表，并
使用漏洞检查得到的漏洞实例和对应的代码修复来说明每个漏洞模式。
为了说明漏洞模式的普遍性，本节应用漏洞模式总结和漏洞检查对 Pillow

5.4.1进行实证安全研究。表 3.5罗列了 9类漏洞模式，以及基于本节所述漏洞
模式实现的检查器在 Pillow上发现的 48个不同种类的错误，其中 19个是首次
发现➀，剩余的 29个已经有开发者发现，但是也符合本节的漏洞模式并可以被
PyCEAC的漏洞检查器发现。
以下小节将结合实际工程的源码和漏洞检查的过程讨论每类漏洞模式的细

节。
➀此前在开源项目的问题列表（GitHub issues）中没有汇报过相应的漏洞或其对应的运行时异常行为
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表 3.5 9类漏洞模式及其静态检查

漏洞模式 静态检查器 漏洞数/首次发现/修复合并
异常处理错误 基于 grep的脚本（A） 1 / Y / Y

不完整的错误检查 基于 libclang的扫描器 16 / Y / N+基于 grep的脚本（B）
内存管理错误 基于 CSA的检查器（C） 2 / Y / Y

整型溢出 基于 grep的脚本（D） 1 / N / Y

API迭代兼容性 基于 grep的脚本（E1） 28 / N / Y

基于 libclang的扫描器 +集合运算（E2） 0

缓冲区溢出 基于 grep的脚本（F） 0

引用计数错误 - -

类型误用 - -

GIL错误 - -

3.4.1 异常处理错误
Python代码抛出异常时，Python编译器会把控制传递给最近的 try表达式

并匹配异常类型进行异常处理。但是，外部 C/C++没有内置的异常处理机制，在
Python/C跨语言接口代码中通过 Python/C API抛出的异常不能立即中断外部方
法的执行。只有被调外部方法执行结束，控制返回 Python侧，Python编译器的
异常机制才能捕获由 Python/C API抛出的异常。因此，在跨语言接口代码中需要
显式返回以中断异常之后的控制流。同时在抛出异常和返回中间还需要正确处
理已分配对象的引用计数，避免内存泄漏等问题。
处理异常的 Python/C API 包括两族，分别被称作异常和警告。异常族的

Python/C API设置当前线程的错误指示器以抛出异常，而警告族的 Python/C API
仅向 sys.stderr输出警告信息，并可以通过整型的返回值来表明一个警告是
否为异常，返回 -1抛出异常，返回 0不抛出异常。PyCEAC的漏洞检查器使用
基于 grep的脚本匹配上述两族共 27个 Python/C API，通过基于模式的后处理进
行漏洞检查。27个 Python/C API中部分是版本或平台相关的，使用一个较小的
超集对于漏洞检查的副作用可以忽略不计。该静态检查器的后处理模式包括：

• 引用计数。如果一个异常处理表达式后紧跟引用计数操作，那么认为该异
常处理是正确的，即假定抛出异常后立即操作引用计数一定是在做显式返
回前的准备。

• goto表达式。另一个后处理是关于“臭名昭著”的 goto表达式 [173]。分
析异常处理相关 Python/C API的使用可以发现，在 Python/C多语言项目中
普遍存在使用 goto进行异常处理的情况。这也一定程度上反映出开发者
对跨语言异常处理的无奈。
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1 // Pillow/src/encode.c#L1065
2 if (...) {
3 PyErr_SetString(PyExc_ValueError, "...");
4 Py_DECREF(encoder);
5 return NULL;
6 }

图 3.5 异常处理错误漏洞实例

图 3.5所示是 PyCEAC的异常处理错误漏洞检查器发现的一个错误实例，应
该加上第 5行红色标记的代码以在抛出异常后把控制显式地返回 Python侧，第
4行在返回前将已分配对象的引用计数减 1。本文作者将该漏洞上报后，Pillow
官方确认了该漏洞并在 6.2.0版本合并了修复 [174]。

3.4.2 不完整的错误检查
除了显式抛出异常的 Python/C API，其他 Python/C API 和 C/C++ 常见的

错误处理方式相似地通过返回值来标识内部是否发生错误，在对关联对象进行
后续操作前应当检查对应的返回值。根据返回类型的不同，Python/C API 一般
使用 NULL 或 -1 来标识错误。然而，一些 Python/C API 始终执行成功，如
PyObject_HasAttr；一些 Python/C API使用 0标识错误，如常用的进行外
部函数参数类型转换的 PyArg_Parse*族 Python/C API。

PyCEAC使用基于 grep的脚本检查这类漏洞，其实现相对复杂。该检查器
首先使用了一个规则字典预置了上述三类错误标记（NULL、-1、0）和对应的
Python/C API。Python/C API总数巨大，官方或第三方也没有已知的对 Python/C
API 及其标识内部错误的返回值的总结。因此，基于前文研究问题 2 中对热点
Python/C API的实证分析，该检查器仅对使用到的 Python/C API子集进行检查。
选择的 Python/C API、错误标识返回值、在 Pillow中的使用频数信息如表 3.6所
示。

表 3.6 Pillow使用的 Python/C API热点及其错误标识返回值

错误标识返回值 Python/C API Pillow使用频数
0 PyArg_ParseTuple 182

NULL Py_BuildValue 50
NULL PyLong_FromLong 26
NULL PyList_New 8

-1 PyDict_SetItemString 16
-1 PyDict_SetItem 1
-1 PyList_SetItem 1
-1 PyList_SET_ITEM 1
-1 PyTuple_SET_ITEM 1

不完整的错误检查的漏洞检查也包含两个启发式的假设：
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• if判断。如果要检查的 Python/C API处于 if表达式的条件测试中，那么
假定该条件判断的目的是进行额外的错误检查。

• return表达式。如果要检查的 Python/C API处于外部函数的 return表
达式中，即使没有对该 Python/C API进行完整的错误检查，SystemError机
制也将捕获可能的错误。然而，需要注意的是，SystemError一般用于标识
编译器内部错误，其错误信息可能不是用户友好的，难以用于定位和调试。
该 漏 洞 检 查 中 另 一 个 问 题 是 用 户 定 义 的 宏。 例 如，Pillow 把

PyLong_FromLong 定义为 PyInt_FromLong，类似的处理在其他
Python/C多语言项目中也是一种常见的行为。PyCEAC基于 Python/C API的提
取分析部分的预处理器，在第一个分析趟（pass）进行漏洞检查的同时收集项目
中的宏定义，并形成一个额外的规则字典，然后在第二个分析趟增量地分析对
于这些宏的不完整的错误检查漏洞。此外，这一漏洞模式也适用于内存分配函
数等库或系统调用，如 malloc。通过简单地增加目标规则，PyCEAC就可以同
时分析这些 API。事实上，该漏洞检查器确实发现了一个未检查的 malloc。作
为一个特例，其本质是一个单语言问题，因此该漏洞发现没有记录在表 3.5中。
人工确认该检查器的报错比较麻烦，仅考虑热点 Python/C API及其错误标

记并不足够，还需要考虑内部具体实现。例如，在
PyList_Append(..., Py_BuildValue(...))

中，Py_BuildValue使用 NULL标识错误，但是 PyList_Append在其实
现内部会检查传入的值是否为空，当传入值为空时则抛出异常，因此这里不需要
对 Py_BuildValue做额外的检查。
图 3.6所示是一个在该类漏洞检查的报警中确认的漏洞，其中应当添加如第

3行所示的错误检查。不同于 PyList_Append，PyList_SetItem在内部
不会对参数进行检查，这种行为容易使开发者感到迷惑，进而导致漏洞或不确定
的行为。

1 // Pillow/src/_imaging.c#L2004
2 PyObject* item = Py_BuildValue("iN", v->count, getpixel(

self->image, self->access, v->x, v->y));
3 if (item == NULL) {...}
4 PyList_SetItem(out, i, item);

图 3.6 不完整的错误检查漏洞实例

另一类特殊的 Python/C API如 PyDict_SetItem在内部使用断言而非异
常来保证输入值非空。考虑到断言的设计目的和运行时行为，这类 Python/C API
仍应进行额外的错误检查，根据这一模式 PyCEAC还发现了 15个漏洞。
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3.4.3 内存管理错误
如前文（第 3.2.2小节第 3小小节）对 Python和 C/C++内存管理系统的差异

的介绍，Python/C跨语言接口代码可以使用 4族内存分配器。在每一族内存分配
器内部都存在三类典型的内存管理错误：（1）内存泄漏，（2）多次回收，（3）悬空指针
解引用。同时，在每一族内存分配器内部和不同族内存分配器之间都可能存在不
匹配的错误。例如，通过 PyMem_Malloc分配的内存应当使用 PyMem_Free

回收，使用 PyMem_Del或 free都会导致多语言软件崩溃。
在 Python编译器内部实现的源码和 Python/C API的参考手册中甚至对内存

管理存在不一致的叙述。图 3.7是 Python/C API参考手册中的一个内存管理错误
示例，它说明通过 PyMem_New分配的 buf1应当使用 PyMem_Del回收。然
而，根据如图 3.8所示 Python 源码中注释的说明，图 3.7中的 buf1 应当使用
PyMem_Free回收。虽然不像不同族内存分配器的不匹配可能导致严重的错误，
但是这种行为仍然让开发者感到迷惑，也不利于编码的一致性。

1 char *buf1 = PyMem_New(char, BUFSIZ);
2 char *buf2 = (char *) malloc(BUFSIZ);
3 char *buf3 = (char *) PyMem_Malloc(BUFSIZ);
4 ...
5 PyMem_Del(buf3); /* Wrong -- should be PyMem_Free() */
6 free(buf2); /* Right -- allocated via malloc() */
7 free(buf1); /* Fatal -- should be PyMem_Del() */

图 3.7 Python/C API参考手册中的内存管理错误示例

1 /* Include/pymem.h
2 * PyMem{Del,DEL} are left over from ancient days,
3 * and shouldn't be used anymore.
4 * They're just confusing aliases for PyMem_{Free,FREE}

now.
5 */
6 #define PyMem_Del PyMem_Free
7 #define PyMem_DEL PyMem_FREE

图 3.8 Python源码对内存管理 Python/C API的说明与定义

Clang静态检查器（Clang Static Analyzer，CSA）是分析 C、C++、Objective-C
程序漏洞的静态程序分析工具集。其 unix系列检查器检查 POSIX/Unix API的使
用，包括 unix.Malloc检查内存泄漏、多次回收、回收后使用（use-after-free）和
malloc的偏移量等漏洞，unix.MismatchedDeallocator检查不匹配的内存回收。
PyCEAC通过一个简单的脚本调用 CSA的检查器，并处理头文件依赖和目标文
件遍历等辅助操作。
使用该漏洞检查器，PyCEAC发现了如图 3.9所示两个漏洞实例。进入第二
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1 // Pillow/src/libImaging/Resample.c#L622
2 ksize_horiz = precompute_coeffs(
3 imIn->xsize, box[0], box[2], xsize,
4 filterp, &bounds_horiz, &kk_horiz);
5 if ( ! ksize_horiz) {
6 return NULL;
7 }
8
9 ksize_vert = precompute_coeffs(

10 imIn->ysize, box[1], box[3], ysize,
11 filterp, &bounds_vert, &kk_vert);
12 if ( ! ksize_vert) {
13 free(bounds_horiz);
14 free(kk_horiz);
15 free(bounds_vert);
16 free(kk_vert);
17 return NULL;
18 }

图 3.9 内存管理错误漏洞实例

个 if条件判断意味着 *_horiz对象已经创建成功，而 *_vert对象则没有，
第 15、16行回收为空的对象会导致程序崩溃。本文作者对该漏洞的反馈已被确
认，其在 Pillow 7.0.0中被修复 [175]。

3.4.4 整数溢出
Python 2 在内部实现时区分 int 和 long 类型的整数，但是 Python 3

则不再使用 int 类型。抛开版本系列和编译器实现细节，Python 程序员早
已习惯了长整型的支持。在使用 PyLong_AsLong 等 Python/C API 时，开
发者可能不会想起 C/C++ 中令人困扰的整型精度损失和溢出，导致参数跨语
言传递时发生整数溢出错误。事实上，从版本 3.2 开始，Python 编译器提供
PyLong_AsLongAndOverflow等 Python/C API以进行额外的检查。
另一方面，进行外部函数参数解析的 Python/C API如 PyArg_Parse*使

用格式化串来指明跨语言的类型转换，这些 Python/C API也可能引起整数溢出
的漏洞。存在安全隐患的格式化字符及其含义如表 3.7所示。

表 3.7 需要检查整数溢出的格式化字符

格式化字符 Python类型 C类型
B integer unsigned char

H integer unsigned short int

I integer unsigned int

K integer unsigned long long

k integer unsigned long
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除 b以外的所有格式化字符在转换到无符号整型时都不进行溢出检查，而
b也要求传入外部函数的 Python整型非负。PyCEAC的漏洞检查器会匹配格式
化串中包含 b或表 3.7中所有格式化字符的 PyArg_Parse* Python/C API。通
过对这些潜在风险的调用点的人工检查，本文作者发现了如图 3.10所示的漏洞
实例，该漏洞已被确认并在 Pillow 6.1.0中被修复 [176]。

1 // Pillow/src/encode.c#L997
2 if (!PyArg_ParseTuple(args, "ss|OOOsOIOOOssi", &mode, &

format, ...))
3 return NULL;

图 3.10 整数溢出漏洞实例

3.4.5 API迭代兼容性
Python 有着活跃的开发社区，语言本身在不断地更新，并且存在 Python 2

和 Python 3两个并不完全兼容的版本系列 [177]。根据 JetBrains公司 2019年度的
Python开发者调查 [178]，不同 Python版本都有较多开发者正在使用（如表 3.2第
3列所示）。由于数据结构定义的变化等原因，Python/C API并不是二进制兼容
的，增加新的域或修改域的类型都可能破坏二进制兼容性，导致开发者需要针对
不同 Python版本重新编译外部模块。从 Python 3.2开始，一个 Python/C API子
集被声明为稳定的应用二进制接口（Application Binary Interface，ABI）。在使用
该子集时（在引入 Python.h后定义 Py_LIMITED_API宏），一些编译器的运
行时细节对外部模块不再可见，但是也不需要针对不同的编译器版本重新编译
外部模块。
新增 Python/C API一般不会引发兼容性问题，但是如果跨语言接口代码使

用到的 Python/C API在后续版本中被删除或修改，那么外部模块可能会编译失
败。前文第 3.3节研究问题 1和研究问题 2分别分析了 Python/C API在 Python编
译器大版本中的设计迭代，以及在主流 Python/C多语言项目中的使用行为。需
要注意的是表 3.2中的修改主要来自类型声明的变化，例如将类型声明由 char

改为 wchar_t以支持宽字符，分别使用 Py_UCS4、Py_UCS2、Py_UCS1替
代 32、16、8位无符号整型，等等。在编译扩展模块时，这类 Python/C API修改
导致的类型转换只会以警告的形式出现，不会导致编译失败。

PyCEAC基于集合操作实现了一个 Python/C API迭代兼容性的检查工具，给
定 Python/C项目源码和 Python编译器版本，检查该项目是否使用了对应版本不
支持的 Python/C API。主流项目经过来自不同平台和版本的大量用户的编译构
建，人工检查也确认了该检查器发现的警告都是误报，如图 3.11所示是一个误
报实例，主流项目通常会使用宏进行不同版本的分支控制。但是对于个人开发
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者，其可能缺少跨语言接口编程的经验和完整的多版本测试，导致这样的处理常
常被忽略，并且可能在代码开源后收到大量的错误反馈，该检查器可以为这类小
型项目提供有效的辅助。

1 // Pillow/src/_webp.c#L851
2 #if PY_VERSION_HEX >= 0x03000000
3 PyMODINIT_FUNC PyInit__webp(void) {
4 ...
5 m = PyModule_Create(&module_def);
6 ...
7 }
8 #else
9 PyMODINIT_FUNC init_webp(void) {

10 PyObject* m = Py_InitModule("_webp", webpMethods);
11 ...
12 }
13 #endif

图 3.11 API迭代兼容性漏洞误报实例

此外，还有一类值得注意的类型声明变化。官方文档指出，在跨语言接口代
码中用整数索引 Python序列对象时，应该使用 Py_ssize_t替代 C的 int类
型。前者和编译器定义的 size_t类型长度相同但是是有符号的。使用 C int

时，被索引的序列不能使用完整的地址空间，在 64位机器上被限制不超过 231个
元素 [179]。在未来将会禁止使用 C int索引 Python序列。事实上，使用 Python
3.8编译 Pillow已经会产生过期（deprecated）编译警告。这一漏洞模式也和整数
溢出中介绍的格式化字符相关联。格式化字符 i将 Python整型转换为 C int类
型，而格式化字符 n则转换到 Py_ssize_t类型。PyCEAC使用和整数溢出检
查器相似的方法检查这类漏洞。图 3.12是发现的一个漏洞，相似的漏洞在 Pillow
中共发现了 28个，这些漏洞在 6.0.0版本被修复 [180]。

1 // Pillow/src/encode.c#L128
2 int bufsize = 16384;
3 if (!PyArg_ParseTuple(args, "|i", &bufsize))
4 return NULL;

图 3.12 API迭代兼容性漏洞实例

3.4.6 缓冲区溢出
Python 对于数组会进行自动的边界检查，但是通过 Python/C API 传递的

值仍然可能在外部函数中触发缓冲区溢出的错误。因此，额外的边界检查对于
Python/C 跨语言程序仍然是需要的。此外，在 Python 中索引可以是负数，例
如使用 -1 索引最后一个元素。这种行为外部语言模块也无法支持。外部侧危
险的操作包括 strcpy、strcat、memcpy、fscanf、malloc、calloc。
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涉及索引的 Python/C API 如 PyList_GetItem 在内部实现中会进行边界检
查，但是其宏形式如 PyList_GET_ITEM则不会。相似的 Python/C API宏包括
PyList_SET_ITEM、PyTuple_GET_ITEM、PyTuple_SET_ITEM。该漏
洞的静态检查器没有在 Pillow中发现此类漏洞。

3.4.7 其他漏洞模式
下面接着描述其他三类涉及复杂语言特性的漏洞模式，本章仅介绍其漏洞

特征，对应的漏洞检查已有相关的工作或需要精细的设计。本章以覆盖更多漏洞
模式为研究目标，因此不对复杂语言特性的程序分析方法加以展开。本文将在下
一章中给出其中类型误用漏洞的程序分析方法。

1. 引用计数错误
前文在 Python 和 C/C++ 的语言特性差异中介绍了 Python 基于引用计数算

法的垃圾收集机制（第 3.2.2小节第 3小小节）。不幸的是，外部对象不在垃圾收
集的管理范围内。在通过 Python/C API操作 Python对象时，其引用计数不会自动
进行调整，而是需要开发者在跨语言接口层手动地处理，即通过 Py_INCREF、
Py_DECREF等 Python/C API显式地增减引用计数。考虑到借引用、偷引用等特
殊情形 [84]，这种管理是易错的，可能导致严重的内存问题。Li和 Tan [33]、Mao
等人 [34] 设计不同的程序分析方法实现了引用计数错误的静态检查器。
事实上，前述异常处理错误的示例图 3.5中第 4行的 Py_DECREF操作常

常被忽略。PyCEAC对异常处理错误的一个假设是，抛出异常后的引用计数操作
后面总是跟着返回语句。但是另一方面，在返回语句前，正确地处理所有对象的
引用计数并不容易。

2. 类型误用
如前文 Python和 C/C++的类型系统差异所述（第 3.2.2小节第 2小小节），

动态定型的宿主语言增加了类型误用的风险。Python/C API 包含一系列类型转
换的语言接口，比如 PyLong_AsLong把传入的 Python整型对象转换为 C中
long类型的整数对象。由于 Python不是静态定型的，传入的值的类型检查本
身就是一个问题，传入一个不匹配的类型的值可能导致错误或非预期的行为。这
类漏洞的检查需要精细的设计，包含大量独立的工作，本文将在下一章介绍一种
基于类型推断的技术以分析外部函数的类型约束。

3. GIL错误
如前文语言特性差异中对 Python 特殊的全局解释器锁的介绍（第 3.2.2 小

节第 4小小节），扩展模块可能是非线程安全的，当前线程在操作 Python对象时
需要获取全局解释器锁。在 Python中使用 threading等模块创建线程时，线程状
态会自动和线程对象关联。但是当外部模块创建线程时，这些本地线程不拥有全
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局解释器锁和线程状态信息。出于这一原因，部分 Python/C API必须在获取全局
解释器锁之后才能安全地使用。考虑多语言互操作的并发语义缺少理论基础 [77]，
Python/C API的并发安全性也没有完整的总结，本章没有深入研究该漏洞模式并
设计其静态检查器。

3.5 讨论
本节首先概览 PyCEAC静态分析工具集的漏洞检查器部分，这些静态检查

器的设计服务于上一节中漏洞模式的介绍。本节将讨论这些轻量级的漏洞检查
器的局限性，并介绍一些未来的方向，如构建自动化程序更高、精度更好的检查
工具。

3.5.1 PyCEAC的漏洞检查器

图 3.13 PyCEAC工具集的漏洞检查部分架构图

第 3.4 节提到的漏洞检查器主要包括基于 grep 的脚本、基于集合操作的
检查器、基于 CSA 的检查器。图 3.13 总结了这些检查器的设计实现，字母按
照第 3.4节的先后顺序标记了各个漏洞模式（见表 3.5第 2列）。由多语言项目
分离出的跨语言接口代码是这些分析的输入。对于不同的漏洞模式，检查器预置
了目标 Python/C API检查集合和相关的信息。例如，异常处理错误的漏洞检查
器搜索 27个抛出异常或警告的 Python/C API；不完整的错误检查的漏洞检查器
预置了需要额外检查的热点 Python/C API及其用以标识内部错误的返回值，同
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时通过预处理器寻找目标 Python/C API的宏。漏洞检查器 A（异常处理错误）、
漏洞检查器 B（不完整的错误检查）检查目标 Python/C API所在行及其下一有
效行是否与规则相匹配，然后用基于模式的假设来提高精度。下一有效行会忽
略注释、空行、折行。漏洞检查器 D（整数溢出）、漏洞检查器 F（缓冲区溢出）
分析目标 Python/C API调用的实参。规则和目标 Python/C API子集的总结来自
PyCEAC的提取和分析模块得到的设计迭代和使用行为（见第 3.3节）。漏洞检
查器 C（内存管理错误）基于 CSA的 unix.Malloc和 unix.MismatchedDeallocator
分析器。漏洞检查器 E（API迭代兼容性）包含两种不同的方法。E1基于集合操
作检查被分析项目中是否使用到了某个 Python编译器版本之外的 Python/C API。
不同版本的 Python/C API全集使用 PyCEAC的提取工具分析得到。E2使用和 D、
F类似的参数解析分析。所有漏洞检查器的输出警告通过人工检查验证并剔除误
报。考虑到本章覆盖更多漏洞模式的研究目标，及其带来的人工警告校验的工作
量，虽然漏洞模式的总结和漏洞检查器的实现考虑了不同 Python/C多语言软件
系统的行为，但是实证安全分析仅在 Pillow上检查了这 6类漏洞。

图 3.14 Pillow中漏洞发现的时间线

图 3.14所示是 Pillow中漏洞发现的时间线，水平实线标记了发现版本和对
应的漏洞存在的时间区间，竖直点划线是对应漏洞通过问题列表被反馈的时间，
竖直实线则是漏洞修复被合并的时间。在大约一年的时间里，PyCEAC的漏洞检
查器发现的 48个漏洞中的 32个被逐渐修复，16个仍然存在。16个没有被修复
的漏洞来自不完整的错误检查，该漏洞模式依赖特定 Python/C API的内部实现。
当表 3.6中的 Python/C API的返回表示错误发生却没有被检查时，多语言软件会
崩溃或产生非预期的结果。然而，当错误返回仅作为某个 Python/C API的参数且
该 Python/C API在内部检查参数的值并抛出异常时，不需要再对返回进行额外
的检查。错误情形不容易触发、不同 Python/C API在错误检查上的不一致导致难
以说服开发者为何部分 Python/C API需要额外的检查，但是该漏洞模式已在其
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他单语言的研究中被确认 [147]。

3.5.2 漏洞模式的有效性
PyCEAC使用轻量级的漏洞检查器以覆盖更多的漏洞模式，其结果说明这些

漏洞模式几乎全部都在主流多语言软件的开发中实际存在。仅使用 Pillow进行
漏洞实证分析并不会影响漏洞模式的一般性，因为漏洞总结的 4类来源都不局
限于某一特定的项目。由于分析和总结漏洞模式包含人工检查以及和开发者的
交流，如图 3.14所示，Pillow上所有漏洞的问题讨论、修复、合并花费了一年的
时间，因此难以在更多的项目上进行如此全面的实验。
将异常处理错误的漏洞检查扩展到 NumPy 验证了漏洞模式的有效性。

NumPy 是使用 Python 进行科学计算的基础包，它支持大型的多维数组和矩阵，
并提供大量的高层数学函数以操作这些数据结构。NumPy 1.19.0包含超过 35万
行代码，其中外部 C/C++代码超过 16万行，其在规模上比 Pillow 5.4.1高一个
数量级。在 NumPy上（numpy子文件夹，超过 27万行代码）的异常处理错误漏
洞检查在 7s内扫描了 680个文件并分析了其中的 70个跨语言接口文件，给出了
63个警告。通过人工检查，本文在这些警告中确认了 1个异常处理错误漏洞，该
漏洞已被官方确认并在版本 1.19.1中被修复 [181]。

3.5.3 误报率
本章以全面总结漏洞模式为研究目标，轻量级的检查器结合人工检查通过

实际项目中的漏洞实例辅助漏洞模式的说明，并没有针对单一漏洞进行精细的
设计，误报率能够反映这一点。
以异常处理错误为例，其误报存在三个主要原因： （1）抛出异常的

Python/C API 和对应的后处理之间存在条件编译宏；（2）使用 if、else、
switch 等条件表达式发送不同的错误信息改变了异常抛出和后处理之间
的控制流； （3）漏洞检查器未知的后处理，例如 NumPy 中的自定义函数
npy_PyErr_ChainExceptionCause。
降低误报率对于学界和业界的静态程序分析研究和工具而言都是一种挑

战 [182-183]。PyCEAC的漏洞检查器增加了许多启发式的判断，例如前面描述的多
种使用模式假设，并取得了不错的效果。但是整体的人工检查工作量仍然较大。
一方面，目标多语言软件 Pillow作为 Python中大量使用的图像处理库，经过了
大量测试和使用，以及长期版本开发迭代，相对容易触发的漏洞大多已经被暴露
并修复了。另一方面，本章出于全面分析总结漏洞模式的需求，静态检查工具更
关心以相对简单的方法覆盖多种漏洞模式。
对于 PyCEAC的漏洞检查器，其误报率（False Positive Rate，FPR）如表 3.8
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表 3.8 PyCEAC漏洞检查的误报率

漏洞模式 静态检查器 漏洞数 警告 FPR
异常处理错误 基于 grep的脚本（A） 1 10 90%

不完整的错误检查 基于 libclang的扫描器 16 59 72.9%+基于 grep的脚本（B）
内存管理错误 基于 CSA的检查器（C） 2 2 0%

整型溢出 基于 grep的脚本（D） 1 8 87.5%

API迭代兼容性 基于 grep的脚本（E1） 10 (28) 95 89.5%

缓冲区溢出 基于 grep的脚本（F） 0 9 100%

所示。使用基于 grep的脚本检查 API迭代兼容性漏洞时，由于一个参数解析表
达式能够处理多个变量的类型转换，即一个格式化串可能包含多个格式化字符，
因此在 10个确认的错误使用位置共发现了 28个过期的类型使用。

3.5.4 静态分析框架
PyCEAC的静态检查是粗粒度的，基于简单的语法模式匹配。构建高自动化、

高精度的静态分析框架需要更高层级的抽象和更精细的架构和算法设计。本章
的漏洞模式分类对其是重要的基础。除了单一漏洞模式的检查，不同漏洞模式的
分析之间还可以相互辅助。例如对于异常处理错误，如果跨语言接口层的一个
自定义函数中存在抛出异常的 Python/C API，那么该函数内部和其调用点都应该
显式返回以确保不会进入非预期的控制流。PyCEAC的漏洞检查器只支持函数内
的检查，而函数间的异常处理错误本质上是自定义函数的不完整的错误检查漏
洞。PyCEAC只检查目标 Python/C API及其对应的用户定义宏，不检查自定义
函数。支持更高层的抽象和更精确的分析需要过程间的程序分析框架。同时对
于涉及复杂语言特性的漏洞模式，抽象解释 [133,184-185]、可满足性模理论 [156,186]

（Satisfiability Modulo Theories，SMT）、类型推断 [187-188]等静态程序分析技术可
能有所帮助。

3.5.5 有效性威胁
本小节讨论本章的实证安全分析的内部和外部有效性。
1. 内部有效性
内部有效性威胁主要关乎实验偏差和错误。
在回答 Python/C API在多语言软件中的使用迭代时，版本分析的时间间隔

大约是 15个月，该时间选择和本文作者希望使用当时最新的版本进行分析，以
及漏洞检查实验的周期有关。但是作者认为该时间间隔的选择不会带来结论性
的偏差，因为图 3.4中的多语言项目都是密集更新的主流项目，其发行版本的时
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间间隔大多不超过一个月。尽管如此，先计算 Python/C多语言项目开发的一般
周期可能是更好的选择 [189]。一个阻碍是 GitHub API不直接提供多语言的项目
搜索，而嵌套查询很快会超过查询频率限制，因此本章在多语言项目选择时直接
使用了 Pillow、NumPy、TensorFlow、PyTorch等流行的项目。此外，本章没有选
择一些外部代码占比太少的多语言项目，筛选阈值 20%或许存在更优化的选择
策略。较高的误报率是另一个威胁。漏洞检查器不是本章的重心，其主要被用来
说明现实工程中漏洞的存在和模式。语法模式匹配对于精细设计的漏洞检查工
具而言不是一个好的技术选择，相关细节和启示已在前文中讨论。

2. 外部有效性
外部有效性威胁主要关乎实证发现的一般性。
本章主要关注 Python/C API的设计迭代、使用行为、漏洞模式。尽管后续设

计的漏洞检查器的精度表现较差，但是其不影响对设计迭代、使用行为、漏洞模
式的分析。其中漏洞模式的分析总结考察了 4个来源：（1）Python/C API参考手
册，（2）多语言项目的问题列表，（3）已有的多语言研究，（4）语言特性差异的
分析，漏洞模式的分析总结和漏洞检查器的实现是独立的。另一个威胁是漏洞模
式的完整性。考虑以上 4个来源，总结的 9类漏洞模式比较常见，但是仍然可能
遗漏相对不常见的漏洞模式。

3.6 本章小结
对于 Python及其 C/C++扩展模块组成的多语言软件系统，Python/C API编

程的安全隐患就像是跨语言接口代码中的定时炸弹。本章揭示了 Python/C API在
Python编译器中的设计迭代和在主流 Python/C多语言软件中的使用行为，并分
析总结了 Python/C跨语言接口代码中常见的漏洞模式。本章设计实现的静态分
析工具集 PyCEAC包含 Python/C API的提取分析模块和多类漏洞的轻量检查器，
并在主流多语言软件中发现了多种漏洞，部分已被确认并修复。考虑到 Python/C
多语言软件架构的广泛使用，其设计迭代、使用行为、漏洞模式分类为构建高自
动化、高精度的多语言漏洞检查工具提供了有益的指引。工具实现以及对其局限
性和未来方向的讨论对于多语言软件的跨语言接口编程、漏洞分析、语言接口设
计具有实际的价值。
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第 4章 动态类型语言的外部函数的静态类型推断
跨语言程序的类型误用是第 3章总结的 9类多语言软件漏洞之一，并且难

以通过语法模式匹配等相对简单的方法对其进行有效的检查。作为多语言软件
一个复杂且难以分析的性质，跨语言的类型约束是互操作的关键因素之一。静态
类型推断是维护动态类型语言程序安全性的有效手段。然而，使用另一种语言编
写的外部函数往往不在推理范围内。作为一个流行的动态类型语言，Python有许
多广泛使用的包采用包含 C/C++扩展模块的多语言架构。已有的确定性的、不
基于类型标注的 Python静态类型推断工具无法处理这些扩展模块中的外部函数。
本章提出了一种通过分析跨语言接口层中外部接口使用的隐式信息来推断外部
函数类型签名的方法。基于对 Python/C跨语言程序的静态语义的形式建模，描
述抽象语法、类型和类型推断规则，本章设计了静态类型推断系统 PyCType。在
CPython、NumPy、Pillow上的评估说明 PyCType能够可靠地推理大部分外部函
数的参数类型和数量。类型推断的结果可以进一步作为对 Python静态类型推断
工具的补充，使得其在包含外部函数调用的程序上的精度得到提高。同时，该方
法还发现了 48个外部函数声明及其实现不一致的漏洞，该漏洞会导致无参外部
函数可以接收任意类型的参数，其中 NumPy和 Pillow上的 8个漏洞已被开发者
确认并修复。

4.1 引言
如第 3章所分析的，语言特性差异可能导致使用 Python/C API的 Python/C

跨语言接口代码存在许多安全隐患，类型误用就是常见的漏洞之一。同时类型信
息可以服务于多种程序分析任务，使得类型推断成为了提高动态类型语言程序
的安全性和可维护性的重要技术。
学界和业界已经为设计和实现 Python的静态类型推断方法和工具做了很多

努力。Python社区的mypy [190]、微软公司的 Pyright [191]、Meta公司➀的 Pyre [192]

使用基于类型标注的方法，需要修改源码，一定程度地破坏了 Python灵活敏捷
的开发实践。Xu等人 [159]、Allamanis等人 [160] 使用基于机器学习的方法，得到
的是非确定性、概率性的类型推断结果。其他确定性的、不依赖类型标注的代表
工具则都不支持外部函数的类型推断，包括Monat等人的工作 [157]、Hassan等人
的工作 [156]、Fritz和 Hage的工作 [155]、谷歌公司的 Pytype [193]、SourceGraph等
公司使用的 PySonar2 [194]等等。由于没有自动推断外部函数的类型签名的能力，
➀旧称为脸书（Facebook）公司
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这些工具选择忽略外部函数或预置类型存根（type stub），前者可能带来严重的
精度损失，后者需要繁重的人工或外部库开发者的配合。
宿主语言通过外部接口调用外部语言。一个全功能的外部接口一般可以分

成两层：一个机器相关的下层，比如常见的基于 libffi [195]或相似的实现；一个上
层指明跨语言的值传递和类型转换等调用接口描述。对于 Java、OCaml等静态类
型的宿主语言，外部函数在声明时带有显式类型，使得外部函数的静态类型推断
成为可能 [40,90]。然而，动态类型语言的外部函数的静态类型推断并非无解。本
章的关键想法在于静态分析调用接口描述中的隐式信息，推理参数的类型和个
数等作用于外部函数的约束。
本章提出 Python的 C外部函数的静态类型推断系统 PyCType。PyCType基

于一系列推断外部函数类型签名的规则进行构建。这些规则可以分成三组：（1）
外部函数声明，其指明 Python侧调用的外部函数的构造方式，包括外部 C实现
的绑定和调用惯例的声明；（2）参数类型转换，其指明 Python侧传入外部函数
的参数是如何转换为外部侧 C类型的对象的，包含基于调用惯例标记的无参分
析、未使用形参分析、参数解析 Python/C API分析；（3）返回类型转换，其指明
外部函数是如何使用 C变量构建其 Python侧的返回值的，例如对多返回特性的
支持，这部分规则包括值构建 Python/C API分析、显式转换 Python/C API分析、
类型转换分析、可达定义分析。
本章在 CPython、NumPy、Pillow上对 PyCType进行了评估，它们是三个大

量使用的 Python/C多语言软件系统，且都包含大量的外部函数。对于总计 1751
个外部函数，PyCType推断了其中 1338个的类型签名。由于本章提出的静态类
型系统是保守且可靠的，其推断结果是正确的，但可能不够精确。考虑外部函
数的返回可能是其他外部函数或本地函数的参数，这使得一定程度的不完备和
不精确是可以接受的。Pytype是谷歌公司开源的先进的 Python静态类型推断工
具，使用 PyCType对 Pillow的类型推断结果作为对 Pytype的补充，在不同领域
的基于 Pillow的流行项目上的实验表明，PyCType可以将 Pytype的召回精度提
高 27.5%，类型增强实验验证了 PyCType有效性。
据本文作者所知，本章的研究是对以下两点内容的首次探索：（1）本章提出

了第一个 Python外部函数的静态类型推断系统，该系统是确定性的，不使用机
器学习方法，同时也不依赖于类型标注；（2）本章第一次研究了外部函数实现及
其声明不一致的漏洞，其违反了外部函数的参数类型约束。
本章的主要贡献如下：

• 本章基于一系列可组合的规则定义了一个 Python 外部函数的静态类型推
断系统。该系统包含对 Python/C跨语言接口代码的多个静态分析。本章基
于外部接口语义的方法可以推广到 Python外的其他动态类型宿主语言。
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• 本章对提出的方法进行了原型实现，类型推断系统 PyCType在三个代表性
Python/C多语言项目上的评估证明了其能够推断大多数外部函数，基于形
式化方法的严格规范保证了推断结果的可靠性，而其完备性可以通过描述
更多 Python/C API的类型语义加以提高。通过使用推断结果增强 Pytype说
明了 PyCType 的有效性，PyCType 提升了 Pytype 在包含外部函数调用的
Python程序上的精度。

• 作为类型推断系统的一部分，外部函数声明与实现的一致性检查规则被表
示为门限语义谓词 [93]及其合取范式。PyCType 在类型推断的同时发现了
48个外部函数声明与实现不一致的漏洞，这些漏洞会导致无参外部函数可
以接收任意类型的参数，其中 8个漏洞已被确认并修复。

4.2 研究动机
本章介绍 Python/C多语言软件架构中的跨语言接口实现，以及单语言视角

下 Python静态类型推断的不足之处。

4.2.1 Python/C跨语言接口
NumPy、Pillow等多语言软件系统通过多种语言编写，其中宿主语言 Python

能够提高开发效率，而外部语言 C则支持高性能的库实现。两个互操作语言间
的跨语言接口代码是基于 Python/C API的 C代码。第 3章第 3.2节从互操作性角
度介绍了 Python/C多语言软件，本章更关注跨语言接口代码及其中的类型隐式
信息，而非多语言软件的整体架构。如图 4.1所示是一个简化的 Python的 C扩
展模块，其中忽略了跨语言接口代码对 C库的调用。
图 4.1(b)第 1–3行声明外部模块 ext的方法表，其中每个 PyMethodDef

类型的元素对应一个外部函数的描述信息，PyMethodDef结构体依次包含 4
个域：ml_name是外部函数在 Python侧的调用名，ml_meth是外部函数的 C
实现的函数指针，ml_flags是一个位段（bit field）标记，其指明外部函数构建的
方式，可选的 ml_doc是外部函数的文档字符串。如图 4.1(b)第 2行，"foo"是
Python侧的外部函数调用名，对应图 4.1(a)中的 ext.foo，_foo指向图 4.1(b)
第 7–12行定义的 C函数，位段标记 METH_VARARGS对应一种典型的调用惯例，
表示外部函数的 C实现为 PyCFunction类型，其接收两个 PyObject *类
型的值作为参数。第一个 PyObject *类型的参数一般被称作 self。当方法
表通过 PyModuleDef初始化时，如该例图 4.1(b)第 4–6行，self代表外部
模块对象；而当方法表是通过 PyTypeObject声明的时候，self则对应于方
法所属的类实例对象。第二个 PyObject *参数（一般称作 args）是一个元
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1 import ext
2 size = ext.foo(width, height)

(a) host.py

1 static PyMethodDef extMethods[] = {
2 {"foo", (PyCFunction)_foo, METH_VARARGS, "docstring"}
3 };
4 static struct PyModuleDef extModule = {
5 PyModuleDef_HEAD_INIT, "ext", "docstring", -1,

extMethods
6 };
7 static PyObject* _foo(PyObject* self, PyObject* args) {
8 int x, y;
9 if (!PyArg_ParseTuple(args, "II", &x, &y))

10 return NULL;
11 return PyLong_FromLong(x * y));
12 }

(b) interface.c
图 4.1 Python/C跨语言接口代码示例

组对象，其中打包了 Python侧传入外部函数的所有实参。

4.2.2 单语言视角下的静态类型推断
静态类型推断是维护动态类型语言安全性的有效手段，已有许多工作关注

Python的静态类型推断，这些工作可以分成三类。
（1）基于类型标注。通过使用类型提示 [158,196]重写 Python程序中类型敏感

的部分，进而推理并检查 Python程序中更多对象的类型。mypy [190]、Pyright [191]、
Pyre [192] 等工具能够基于类型标注检查类型误用。基于类型标注的方法可以对任
意 Python对象或函数进行标注，而不区分被标注函数是定义在 Python中的本地
函数，还是定义在外部 C代码中的 Python外部函数。但是由于标注源码需要有
经验的开发者许多额外的工作量，同时破坏了 Python敏捷开发的实践，导致该
方法可扩展性较差，难以大规模地应用。一个使用基于标注的类型推断方法的合
适场景是在向其他开发者暴露某个 Python库的接口时给出接口的类型标注。
（2）基于机器学习。机器学习的方法 [159-160]通过给 Python变量打上类型标

签，学习变量的命名规则和类型特征，然后基于学得的知识进行类型推断。该推
断方法基于变量名称文本，如函数形参的名称，因此也可以支持外部函数。基于
机器学习的类型推断简单实用，在测试中表现出不错的精度和时间效率。然而，
机器学习方法的精度往往是一个 top-N的结果，每个推断类型是在一定概率下正
确，难以在理论上提供严格的可靠性保证，导致类型推断结果需要人工校验，这
对于一些确定性的、安全敏感的程序分析任务是无法接受的。
（3）基于经典静态程序分析技术。由于一些固有的不足与类型推断的安全保
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证间的矛盾，基于类型标注和机器学习的类型推断方法在工业开发实践中使用
较少。更多研究仍然聚焦于设计实现基于经典静态程序分析技术的类型推断方
法，包括基于数据流分析 [155]、抽象解释 [157,193-194]、可满足性模理论 [156] 等技
术。这些方法能够产生确定性的结果且不需要修改源码。此外，基于经典静态程
序分析技术的方法可以分别为基于类型标注和机器学习的方法提供自动类型标
注和训练标签。然而，这些方法需要从程序的语法、语义出发，因此都没有考虑
外部函数的推断，使得对于 Python生态中大量使用的多语言软件，其类型召回
率始终难以继续提高。
已有的确定性的、不基于类型标注的 Python静态类型推断工具都是从单语言

视角出发分析程序的 [155-157,193]。对于如图 4.1(a)中的外部函数调用 ext.foo，
其参数类型和返回类型都无法推断。因此由宿主侧传递到外部侧的参数（width

和 height）的类型无法在编译时进行检查，导致难以保持程序的安全性和可
维护性。
已有的基于经典静态程序分析技术的 Python类型推断的不足来自一个固有

的认识，即动态类型语言无法在编译时得到类型信息。将图 4.1中 Python的外
部函数声明和其他静态类型宿主语言相比，这一假设似乎是无法改变的。如下，
在 Java中，关键字 native声明了一个名为 bcopy的外部函数，它接收一个
byte[]类型的参数，并返回 void。

private native void bcopy(byte[] arr);

相似地，在 OCaml中，一个外部函数接收两个参数：通过 foreign声明
的要绑定的外部 C实现的函数名，以及一个值用来描述被绑定函数的类型。@->

操作符将一个参数类型加入参数列表，returning终结参数列表，并且后跟返
回类型。

let newwin =
foreign "newwin"

(int @-> int @-> int @-> int @-> returning window)

由于 Python标准库和内置函数的很大一部分也是 C外部函数，谷歌公司的
Python静态类型推断工具 Pytype通过内置 Python社区提供的 Typeshed [197]作为
外部类型标注。Typeshed以及 mypy [190] 中相似功能的模块 stubgen通过人工编
码、文档提取、运行时内省（introspection）等方法提供类型存根。这些方法都无
法大规模地应用，导致 Typeshed仅支持一些小型的第三方扩展模块。同时在现
实开发场景中，C扩展模块可能是仅供内部使用的优化后的私有库。
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4.3 关键想法与基础定义
本节描述建模 Python外部函数的静态类型推断这一问题的关键想法，并给

出 Python/C跨语言程序的抽象语法、类型等基础的形式定义。

4.3.1 关键想法概述
没有显式的类型声明，Python/C 跨语言接口代码需要给出调用接口描述来

桥接语言间不同的语言特性，例如内存管理 [33-34]和异常处理 [35-36]。本章关注类
型系统，建模并分析跨语言接口中类型转换的隐式信息。

图 4.2 多语言和类型系统视角下的外部函数调用

图 4.2是单语言和多语言类型系统视角下的外部函数调用的对比。在蓝色虚
线所示的单语言视角下，外部函数的参数类型和返回类型无法被静态推断（灰色
框）。因为不同于函数实现和函数调用都在 Python侧的本地函数，Python外部函
数在 Python侧调用，但是其基于 Python/C API的声明和实现都在 C侧。在红色
实线所示的多语言视角下，不同于静态类型宿主语言的显式类型声明，动态类型
宿主语言在跨语言接口代码中通过 Python/C API和相关程序性质给出的隐式信
息来指明：外部函数的声明方式（ D）、宿主侧到外部侧的参数类型转换（ P）、
外部侧到宿主侧的返回类型转换（ R）。
为了建模并分析这些隐式信息，类型推断规则包含图 4.2所示的三个部分作

为前提：外部函数声明 D、参数类型转换 P、返回类型转换 R。以图 4.1中的
跨语言接口代码为例对这三类推理前提加以解释：

• 外部函数声明前提 D 通过 PyMethodDef 将外部函数在宿主侧的调用
名 𝑓 p 映射到其外部 C 实现 𝑓 c，即将图 4.1 中的 "foo" 映射到 _foo。
𝑓 c 是 PyMethodDef 结构体的 ml_meth 域指向的 C 函数，当通过
ml_flags域指明对应的外部函数接收位置参数（positional arguments）时，
𝑓 c 有 PyCFunction类型并接收两个 PyObject *类型的参数 self

和 args。因此事实上，𝑓 c 的类型约束并不是其 C 类型签名，而应该是
Python外部函数的类型签名对应的转换类型。
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• 参数类型转换前提 P 根据如图 4.1(b) 第 9 行中 Python/C API 函数
PyArg_ParseTuple的格式化串 "II"指明的类型约束，将 Python侧
的外部函数的实参解析并转换为 C 变量。格式化串 "II" 指明对应的
外部函数接收两个 Python 整数作为参数，它们在跨语言接口层被转换为
unsigned int类型的 C变量。

• 返回类型转换前提 R 根据外部函数 C 实现的返回将 C 变量转换为
Python变量，并作为外部函数的返回值。在图 4.1中，Python/C API函数
PyLong_FromLong施加一个从 C整型到 Python整型的类型转换。
根据以上三类前提组合给出的约束，如果一个非整型的 Python对象被传入

外部函数 ext.foo，由于 Python使用动态类型检查，因此会在运行时得到一个
类型错误；如果一个具有负值或零值的 Python整型变量被传入，则会导致对应
的 C变量的溢出，外部函数返回后得到一个非预期的错误值。图 4.1的例子也说
明，Python外部函数的静态类型推断对于保持多语言软件系统的安全性和可维
护性是很重要的。
关键想法对应的完整严格的形式化规范，以及对相关的 Python/C API和程

序性质的静态程序分析将在第 4.4节中详细描述。

4.3.2 抽象语法
图 4.3所示是 Python/C跨语言程序的抽象语法。上标 p和 c标记项所属的语

言侧，p代表宿主 Python侧，c代表外部 C侧。该简化的语法只包含必要的语言
构造，聚焦于外部函数以及类型推断，而忽略其他不相关的语言特性。本章的方
法实现 PyCType支持 CPython 3.3+和 C99语言。
在每个语言侧，程序 𝑝是一个表达式列表。表达式遵循其所属语言侧的语

法。在 Python中，import 𝑚导入模块 𝑚，其可能是纯 Python模块或包含 C/C++
外部程序的扩展模块。Python本地函数通过 def表达式定义，其定义和调用都在
Python侧。Python外部函数在宿主 Python侧通过 𝑒.𝑓 调用，其中 𝑒是扩展模块
或外部变量。当 𝑒是扩展模块 𝑚时，𝑚.𝑓 调用外部模块函数；当 𝑒是外部变量 𝑥
时，𝑥.𝑓 调用外部类方法。Python外部函数仅有其调用在宿主 Python侧，其声
明和定义都在外部 C侧。如前所述，外部函数的声明基于 Python/C API结构体
PyMethodDef，定义则是一个 PyCFunction类型的函数，函数体内通过参
数解析、值构建、显式转换等 Python/C API进行跨语言的类型转换。

4.3.3 类型
在 Python/C跨语言程序中，Python侧和 C侧的类型集合分别表示为 𝕋p 和

𝕋c 。图 4.4定义了 Python侧的类型 𝜏, 𝜂 ∈ 𝕋p ，图 4.6定义了 C侧的类型 𝛼, 𝛽 ∈
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𝑝p ::= [𝑠p

1, ⋯ , 𝑠p
𝑛] Python程序

𝑠p ::= import 𝑚 模块导入
| def 𝑓(𝑥p

1, ⋯ , 𝑥p
𝑛) ∶ 𝑝p 本地函数定义

| 𝑥p = 𝑒p 赋值
𝑒p ::= 𝑥p 变量

| 𝑚 模块
| (𝑒p

1, ⋯ , 𝑒p
𝑛) 元组

| [𝑒p
1, ⋯ , 𝑒p

𝑛] 列表
| 𝑓(𝑒p

1, ⋯ , 𝑒p
𝑛) 本地函数调用

| 𝑚.𝑓 p(𝑒p
1, ⋯ , 𝑒p

𝑛) 外部函数调用
| 𝑥p.𝑓 p(𝑒p

1, ⋯ , 𝑒p
𝑛) 外部类方法调用

𝑝c ::= [𝑠c
1, ..., 𝑠c

𝑛] C程序
𝑠c ::= cType 𝑥c 变量类型声明

| 𝑥c = 𝑒c 赋值
| PyMethodDef {𝑓 p, 𝑓 c, flag, ⋯ } 外部函数声明
| PyObject *𝑓 c(PyObject *self, PyObject *args) {𝑝c} 外部函数定义
| return 𝑒c 函数返回

𝑒c ::= 𝑥c 变量
| 𝜄ap(args, 𝑢1 ⋯ 𝑢𝑛, 𝑥c

1, ⋯ , 𝑥c
𝑛) 参数解析

| 𝜄vb(𝑢1 ⋯ 𝑢𝑚, 𝑥c
1, ⋯ , 𝑥c

𝑚) 值构建
| 𝜄ec(𝑥c) 显式转换

其中 flag ∈ 𝔽，𝜄ap∈ 𝕀ap，𝜄vb∈ 𝕀vb，𝜄ec∈ 𝕀ec。𝔽 是位段标记集合，𝕀ap、𝕀vb、𝕀ec 分别表示进行参数解析、值构建、
显式转换的三族 Python/C API。

图 4.3 Python/C跨语言程序的抽象语法

𝕋c。
Python是动态类型语言，Python侧的类型是程序运行时绑定到 Python变量

的类型值，如 str（Python 3中的 unicode）、int、object等。除了这些内
置类型，积类型（pProduct）被用来表示 list、tuple、dict等类型，函数
类型（pFunc）被用来表示（本地和外部）函数的类型。pUnion通过一个类型集
合初始化，其不属于 Python运行时，但其对应的和类型是 C中常见的语言特性，
并且可能参与外部函数的返回类型转换。这里省略了 module、iterator等
Python类型，它们不能使用 C的语言特性表示，该类型的值作为外部函数参数
时会被视作 object类型。
𝜏, 𝜂 ::= pUnicode | pBytearray | pBytes | pArray | pMemoryview

| pInt | pFloat | pComplex | pInt_nonnegative
| pObject | pBool | pNone
| pProduct(𝜏1, ⋯ , 𝜏𝑛) | pUnion(𝜏1, ⋯ , 𝜏𝑛) | pFunc([𝜏1, ⋯ , 𝜏𝑛], 𝜏𝑟)

图 4.4 Python侧的类型（pType: 𝜏, 𝜂 ∈ 𝕋p ）

调用接口描述不仅可以指明跨语言的类型转换，还可以指明比类型更严格
的值约束。例如，格式化字符 b、B、H、I、k、K要求传入外部函数调用的实参
为非负整数。为此引入了 pInt类型的子类型 pInt_nonnegative。给定子
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定型关系 <∶，𝜏′是 𝜏 的子类型 𝜏′ <∶ 𝜏，如果在任何期待 𝜏 类型的项的上下文中
都可以使用 𝜏′类型的项替代。图 4.5所示是 Python侧类型的子定型规则。

𝜏 <∶ 𝜏

𝜏 <∶ pObject

pInt_nonnegative <∶ pInt

pInt <∶ pFloat
𝜏𝑖 <∶ 𝜂𝑖 1 ⩽ 𝑖 ⩽ 𝑛

pProduct(𝜏1, ⋯ , 𝜏𝑛) <∶ pProduct(𝜂1, ⋯ , 𝜂𝑛)
𝑠𝑒𝑡(𝜏1, ⋯ , 𝜏𝑛) ⊆ 𝑠𝑒𝑡(𝜂1, ⋯ , 𝜂𝑛)

pUnion(𝜏1, ⋯ , 𝜏𝑛) <∶ pUnion(𝜂1, ⋯ , 𝜂𝑛)
𝜏𝑖 <∶ 𝜂𝑖 1 ⩽ 𝑖 ⩽ 𝑛 𝜂𝑟 <∶ 𝜏𝑟

pFunc([𝜂1, ⋯ , 𝜂𝑛], 𝜂𝑟) <∶ pFunc([𝜏1, ⋯ , 𝜏𝑛], 𝜏𝑟)

图 4.5 Python侧类型的子定型规则

函数对于参数类型是逆变的（contravariant），对于返回类型是协变的（co-
variant）。pBool对应任意一个能够测试真假的 Python值。在 Python的鸭子类
型系统中（参考前文第 3.2.2小节第 2小小节），布尔（bool）对象可以是任意类
型的值，只要该对象拥有 __bool__或 __len__属性。为了避免原始类型对
跨语言类型转换规则的影响，pBool被设置为 pObject类型的子类型。而在
Python单语言类型系统中，pBool是 pInt的子类型。pInt和 pFloat之间
的子类型关系也不在 Python运行时中，但是考虑与 C类型系统的兼容，在外部
函数调用中整型可能被隐式地转换为浮点型。
𝛼, 𝛽 ::= 𝛼 ∗ | const 𝛼 | unsigned 𝛼 | void

| char | short int | int | long | long long | float | double
| Py_UNICODE | PyByteArrayObject | PyBytesObject | Py_buffer
| Py_ssize_t | Py_complex | PyObject
| cProduct(𝛼1, ⋯ , 𝛼𝑛) | cUnion(𝛼1, ⋯ , 𝛼𝑛) | cFunc([𝛼1, ⋯ , 𝛼𝑛], 𝛼𝑟)

图 4.6 C侧的类型（cType: 𝛼, 𝛽 ∈ 𝕋c ）

C侧的类型包括：（1）常见的 C类型，例如 int、long等不同位长的整型、
指针类型等，（2）实现 Python内置类型的底层结构体，如 Py_UNICODE等，（3）
为支持 Python侧语言特性而引入的类型，如 cProduct等。Python侧的类型都使
用“p”作为前缀，在不引起混淆的情况下，这里一般的 C类型在表示时不再附
加前缀。
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4.4 类型系统
多语言类型系统包含宿主语言和外部语言的类型集合，以及用以确定给定上

下文中不同语言侧的程序构造的类型的一系列规则。前文已经定义了 Python/C
跨语言程序中的程序构造和类型，本节关注类型推断规则。

4.4.1 假设判断定义
首先形式定义类型系统中使用到的假设判断。

𝛤 ⊢ 𝑒 ∷ 𝜏 (类型赋值)

陈述表达式 𝑒在定型上下文 𝛤 中有类型 𝜏，其中定型上下文 𝛤 包含若干已知的
类型判断 𝑥 ∷ 𝜏。根据变量所属的语言侧可以把 𝛤 分为宿主侧上下文和外部侧上
下文，与前文同样使用上标 p和 c标记。由于在 Python语法中含有单冒号，因
此本文中的类型赋值使用双冒号作为区分。
在宿主语言程序中，本地函数是定义和调用都在宿主侧的函数，而外部函数

其调用在宿主侧，声明和定义在外部侧。形如
𝛤 c ⊢ 𝑓 p flag

↪−−→ 𝑓 c （外部函数声明） (D)

的外部函数声明把宿主 Python侧的外部函数调用名 𝑓 p 映射到实现在 C侧的外
部函数定义 𝑓 c。Python是动态类型的语言，在声明外部函数时没有显式类型标
注，只使用调用惯例标记位 flag指明外部函数构建的方式，包括是否接收参数，
以及位置参数或关键字参数的个数。

𝛤 c ⊢ pType p
ℙ7−→c cType （参数类型转换） (P)

𝛤 c ⊢ cType c
ℙ7−→p pType （返回类型转换） (R)

通过引入表示不同形式的类型转换约定的属性 ℙ，进而推理作用于不同语言
侧的变量的类型约束，以及它们之间跨语言的转换规则。本章推理的程序属性包
括参数解析族 Python/C API的格式化单元、特定 Python/C API的语义，以及跨
语言接口代码的程序分析得到一些程序性质。这些推理和分析作用于跨语言接
口代码的不同中间表示如抽象语法树和控制流图，由于跨语言接口代码本质是 C
代码，因此此处的定型上下文为 𝛤 c。
一些类型转换的判断仅在关于程序属性 ℙ的某个谓词为真时成立。这样的

关系可以表示为如下的判断：
{𝜋(ℙ)}?{𝐽}

其中 𝜋 ∈ 𝛱 是门限语义谓词 [93]（gated semantic predicate）。在本章中，𝐽 是参数
类型转换 (P)形式的假设判断。
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4.4.2 类型推断
外部函数声明 (D)、参数类型转换 (P)、返回类型转换 (R)共同构成外部函数

类型推断规则的前提，决定外部函数的类型签名。
𝐷 𝑃 𝑅

𝛤 p ⊢ 𝑓 p ∷ 𝑝𝐹 𝑢𝑛𝑐(∘, ⋄) （类型推断） (TInfer)

其中外部函数的参数类型 ∘和返回类型 ⋄由三部分前提的具体组合确定。
以下小节将分别给出三类前提的不同判断形式。

4.4.3 外部函数声明
这部分的推理前提建立外部函数调用名及其 C实现之间的映射关系，表示

为判断 (D)的形式。由 flag给出的调用惯例标记包括位段值 METH_VARARGS、
METH_NOARGS、METH_O等。常见的调用惯例标记 METH_VARARGS指明对
应的外部函数在宿主 Python侧接收一个或多个实参作为输入，并将这些参数打
包到 C侧外部函数定义的 PyObject *类型的第二个形参（一般叫做 args）
中。METH_NOARGS应用于无参外部函数，向这些外部函数传递参数会导致运
行时的类型错误。根据 Python/C API参考手册 [172]和 Python编译器实现，其他
调用惯例标记也嵌入在类型推断系统中。

4.4.4 参数类型转换
参数类型转换刻画传入宿主侧外部函数的 Python类型的实参被外部函数 C

实现解析并保存到 C类型变量的过程，其包含两种形式。
1. 调用惯例分析
如前所述，调用惯例标记会影响外部函数的参数类型。METH_NOARGS指

明外部函数是无参的，这一约束可以表示为：
{𝒫PFA(𝑓 𝑙𝑎𝑔)}?{𝛤 c ⊢ pNone p↦c void} (PFA)

无参分析（Parameter Free Analysis，PFA）被表示为门限语义谓词 𝒫PFA，它分析
PyMethodDef结构体的调用惯例标记位。只有当该谓词为真时，由 pNone到
void的参数类型转换判断才成立。
然而，兼容互操作双方的语言特性导致跨语言接口代码中的隐式信息可能

是冗余的，使得调用惯例标记并不是外部函数无参的唯一决定因素。外部函数
定义 𝑓 c的第二个形参 PyObject *类型的 args被用来打包宿主侧所有传递
给外部函数调用的实参。如果 args在外部函数实现 𝑓 c的函数体中没有被使用，
那么该外部函数实际上也是无参的。该约束对应于表示为门限语义谓词 𝒫UPA的
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未使用形参分析（Unused Parameter Analysis，UPA）：
{𝒫UPA(𝑓 c)}?{𝛤 c ⊢ pNone p↦c void} (UPA)

外部函数实现指明的约束 (UPA)应当和调用惯例标记施加的约束 (PFA)相匹配。
然而，当调用惯例标记不是 METH_NOARGS 但外部函数定义不使用其参数时，
该设计目的为不接收参数的外部函数将可以接受任意类型的参数，并且该扩展
模块在编译时不会得到任何警告。在不增加编译属性的情况下，该漏洞可能被利
用形成对多语言软件的安全攻击。从类型系统的视角来看，这种不匹配混淆了参
数类型 pNone和 pUnion(pNone, ⋯ )。后者实际可以是任意 pType类型，等价
于 Python官方类型提示语法 [158]中的 Optional[Any]。

当谓词 𝒫PFA 和 𝒫UPA 同时为真时，对应的外部函数才是实际上的无参函数。
利用门限语义谓词的合取范式可以表达这一约束：

{𝒫PFA(𝑓 𝑙𝑎𝑔) ∧ 𝒫UPA(𝑓 c)}?{𝛤 c ⊢ pNone p↦c void} （调用惯例） (Pcc)

2. 参数解析分析
当谓词 𝒫PFA 和 𝒫UPA 同时为假时，对应的外部函数接收至少一个参数。本

节将进一步描述参数类型转换基于参数解析族 Python/C API 𝕀ap的判断形式。
进行参数解析的 Python/C API函数使用格式化串来指明外部函数期待的参

数情况，包括个数、类型，以及值约束。一些值约束并没有在运行时绑定到 Python
内置类型，而是作为非形式化的规范写在参考手册中，开发者容易忽略这些跨语
言编程特有的约束，进而导致多语言软件出现运行时崩溃或非预期的行为。本章
通过精化的子类型描述了一些常见的值约束，如非负整数。
一个格式化串由零或多个格式化单元组成。一个格式化单元描述作为外部

函数实参的一个 Python对象的类型，以及对该对象的跨语言类型转换得到的 C
对象的类型。一个格式化单元包括一个或多个字符，或是括号包裹的一个格式化
单元序列。例如，图 4.1(b)中的 PyArg_ParseTuple是 𝕀ap中典型的 Python/C
API 函数，其格式化串包含两个格式化单元 I，指明对应的外部函数 foo 接
收两个 Python 整型对象作为参数，这两个参数将在外部函数实现中被转换为
unsigned int类型的 C变量。

对于一个参数解析 Python/C API函数 𝜄ap∈ 𝕀ap，𝜄ap的格式化串表示为格式化
单元的序列 "𝑢1, ⋯ , 𝑢𝑛"，其中每个格式化单元 𝑢𝑖 指明外部函数对应位置 𝑖上的
参数的跨语言类型转换规则：

𝛤 c ⊢ 𝜏𝑖 p
𝜄ap.𝑢𝑖7−−→c 𝛼𝑖 1 ⩽ 𝑖 ⩽ 𝑛 （参数解析） (Pap)

表 4.1 和续表 4.2 所示是格式化单元施加的参数类型转换规则的完整列表。
为了节约空间，其中和类型 union(𝜏1, 𝜏2)记作 𝜏1 ∣ 𝜏2，积类型 product(𝜏1, 𝜏2)记作
(𝜏1, 𝜏2)，函数类型 func(𝜏𝑖𝑛, 𝜏𝑜𝑢𝑡)记作 𝜏𝑖𝑛 → 𝜏𝑜𝑢𝑡。Python/C跨语言接口代码是基于
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Python/C API的 C代码。在 Python编译器中，Python/C API声明在 Python.h及
其包含或间接包含的头文件中。对 Python/C API的分析的定型上下文始终是 𝛤c，
因此在表中也忽略了相同的定型上下文。

表 4.1 格式化单元施加的参数类型转换规则

字符串和缓冲区
pUnicode p

s7−→c const char *

pUnicode | pByteslike p
s*7−→c Py_buffer

pUnicode | pImmbyteslike p
s#7−→c (const char *, int | Py_ssize_t)

pUnicode | pNone p
z7−→c const char *

pUnicode | pByteslike | pNone p
z*7−→c Py_buffer

pUnicode | pImmbyteslike | pNone p
z#7−→c (const char *, int | Py_ssize_t)

pImmbyteslike p
y7−→c const char *

pByteslike p
y*7−→c Py_buffer

pImmbyteslike p
y#7−→c (const char *, int | Py_ssize_t)

pBytearray p
w*7−→c Py_buffer

pUnicode p
u7−→c const Py_UNICODE *

pUnicode p
u#7−→c (const Py_UNICODE *, int | Py_ssize_t)

pUnicode | pNone p
Z7−→c const Py_UNICODE *

pUnicode | pNone p
Z#7−→c (const Py_UNICODE *, int | Py_ssize_t)

pBytes p
S7−→c PyBytesObject *

pBytearray p
Y7−→c PyByteArrayObject *

pUnicode p
U7−→c Py_UNICODE *

pUnicode p
es7−→c (const char *, char **)

pUnicode | pBytes | pBytearray p
et7−→c (const char *, char **)

pUnicode p
es#7−−→c (const char *, char **, int | Py_ssize_t)

pUnicode | pBytes | pBytearray p
et#7−−→c (const char *, char **, int | Py_ssize_t)

字符串和缓冲区类型的格式化单元允许把对象作为一块连续的内存进行操
作。常见的格式化单元s接收一个 Python Unicode类型的对象作为参数，并将其转
换为指向一个字符串的 C指针类型变量。该格式不接受字节形式的对象，如文件
系统的路径。pImmbyteslike是不可变（immutable）字节形式对象 pBytes、
pArray、pMemoryview的和类型。pByteslike包括 pImmbyteslike

和可变的字节数组 pBytearray。
一些 Python参数的转换过程（#后缀的格式化单元）会额外创建另一个 int

或 Py_ssize_t类型的 C变量，其保存参数对象的长度。当一个格式化单元
设置了一个指向缓冲区的指针，该缓冲区将由对应的 Python对象管理，并共享
Python 对象的生命周期，这使得开发者不需要关心内存释放的问题。只有 es、
es#、et、et#四个格式化单元例外，它们使用另一个 char **类型的 C变
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表 4.2 格式化单元施加的参数类型转换规则（续）

数值

pInt_nonnegative p
bZ=⇒c unsigned char

pInt_nonnegative p
B7−→c unsigned char

pInt p
hZ=⇒c short int

pInt_nonnegative p
H7−→c unsigned short int

pInt p
iZ=⇒c int

pInt_nonnegative p
I7−→c unsigned int

pInt p
lZ=⇒c long int

pInt_nonnegative p
k7−→c unsigned long

pInt p
LZ=⇒c long long

pInt_nonnegative p
K7−→c unsigned long long

pInt p
nZ=⇒c Py_ssize_t

pBytes[1] | pBytearray[1] p
cZ=⇒c char

pUnicode[1] p
CZ=⇒c int

pFloat p
fZ=⇒c float

pFloat p
dZ=⇒c double

pComplex p
DZ=⇒c Py_complex

对象

pObject p
O7−→c PyObject *

pObject p
O!7−→c (𝛼 *, PyObject *)

pObject p
O&7−→c ((PyObject *, void *) → status, any *)

pBool p
p7−→c status

(𝜏1, …) p
(format unit 1, ⋯ )7−−−−−−−−−−−−−→c (𝛼1, …)

特殊字符： | $ : ;

量来指明参数转换过程使用的编码，如 utf-8，开发者也需要负责回收转换后的
对象。当转换后的参数填充到 Py_buffer结构体时（带有 *后缀的格式化单
元），其底层的缓冲区是带锁的，因此调用者在后续使用（可能在多线程块中）该
缓冲区时不用担心可变对象被修改或回收。
在表 4.2中，数值类型的格式化单元使用双线转换箭头 p

format unitZ============⇒c 表
示在参数类型转换时施加额外的运行时溢出检查。相对于 C 中不同位长的整
数类型，Python支持长整型的语言特性。本章的类型推断系统使用基于类型精
化 [198]的子类型实现编译时的溢出检查。精化类型是具有谓词的类型，假定该谓
词对于精化类型的任意元素成立。以 pInt_nonnegative为例，Python的长
整型可以被分成更多区间以和 C中不同位长的整型相对应。Py_ssize_t类型
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和编译器的 size_t类型长度相同，但是有符号。因此使用 Py_ssize_t替代
C int能够避免在 64位机器上只能索引 231个元素的序列的问题 [179]。pType[n]
表示对 pType的额外的长度约束，而非表示数组。例如，格式化单元 C把一个长
度为 1的 Unicode对象表示的 Python字符转换为 C int类型的变量。
对象类型的格式化单元把 Python对象存入 C对象指针。与 S、Y、U等字符

串与缓冲区类型的格式化单元不同，格式化单元 O只进行跨语言的传递而不施
加类型转换，外部函数的 C实现直接接收 Python侧传入的参数对象。O!通过另
一个与 Python类型对应的 C结构体的指针来指明传入外部函数的 Python对象应
有的类型，从而在类型错误时抛出运行时异常。O&通过一个自定义的转换函数
把 Python对象转换为 C对象。根据转换函数的不同实现，转换后的 C变量可以
是任意类型，转换结果存储在 void *类型的地址中。转换函数通过返回一个
整型值 status，值为 1表示转换成功，值为 0表示转换失败。格式化单元 p

通过布尔谓词测试传入值的真假，并把结果转换为 C中等价的 1、0值。如果一
个积类型的 Python序列被作为一个参数传入外部函数，其转换规则由括号包裹
的格式化单元序列指明。括号包裹的格式化单元序列可以嵌套，对应于嵌套的积
类型。
格式化串还允许一些不指明类型转换、而是具有其他特殊含义的字符。|指

明后续的参数是可选的。$指明后续的参数是关键字参数。: 和 ;表示格式化单
元的终止，其后续的字符串会被用作错误处理。
区别于其他基于文本的类型推断方法 [159,199]，本节基于严格的参数类型转

换规则的格式化串解析是可靠的、确定性的。

4.4.5 返回类型转换
返回类型转换刻画在外部函数的 C函数实现中构建宿主 Python侧返回值的

过程中涉及的跨语言类型转换，其包含四种形式。
1. 值构建分析
Python支持多返回的语言特性，为了使 C外部函数实现兼容这一特性，一

族用于值构建的 Python/C API 函数 𝕀vb 使用和参数解析族 Python/C API 函数
𝕀ap 相似的基于格式化串的类型转换约束。用于值构建的 Python/C API 函数
𝜄vb∈ 𝕀vb 根据格式化串创建一个新值，该过程遵循与表 4.1 和续表 4.2 反向的规
则。例如，图 4.1(b)第 11行的 PyLong_FromLong(x*y)等价于使用值构建
Python/C API 函数 Py_BuildValue("I", x*y)，此处在值构建 Python/C
API Py_BuildValue中，其格式化单元 I将 C unsigned int转换为一个
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Python整型对象。值构建的规则可以表示为：
𝛤 c ⊢ 𝛽𝑗 c

𝜄vb.𝑢𝑗7−−→p 𝜂𝑗 1 ⩽ 𝑗 ⩽ 𝑚, 𝜂 = (𝜂1, ⋯ , 𝜂𝑚) （值构建） (Rvb)

若干个类型为 𝛽1, ⋯ , 𝛽𝑚 的 C 变量基于值构建 Python/C API 𝜄vb 的格式化串
"𝑢1, ⋯ , 𝑢𝑛" 被分别转换为 𝜂1, ⋯ , 𝜂𝑚 类型的 Python 对象，元组 𝜂 = (𝜂1, ⋯ , 𝜂𝑚)
为支持多返回特性的外部函数的返回类型。

2. 显式转换分析
当外部函数仅返回一个非元组类型的 Python对象，即外部函数是一个单返

回函数时，显式转换 Python/C API能够直接指明单个 C变量到 Python对象的返
回类型转换规则，例如图 4.1中的 PyLong_FromLong。显式转换规则可以表
示为：

𝛤 c ⊢ 𝛽 c
𝜄ec7−→p 𝜂 （显式转换） (Rec)

显式返回类型转换 Python/C API集合 𝕀ec包含以下几种形式的 Python/C API：（1）
PyPT_FromCT（如PyLong_FromLong）将C类型CT的C变量转换为 Python
类型 PT的 Python对象，（2）PyPT_New（如 PyList_New）返回一个 Python
类型 PT的新 Python对象，（3）Py_PT（如 Py_None）其自身是一个 Python
类型 PT的对象。

3. 类型转换分析
C程序支持作为右结合操作符的类型转换（type cast），对于形如 return

(𝛽1) ⋯ (𝛽𝑛)𝑒的返回表达式，其类型转换规则可以表示为：
𝛤 c ⊢ (𝛽1) ⋯ (𝛽𝑛)𝑒 ∷ 𝛽1 𝛽1 c↦p 𝜂1 （类型转换） (Rtc)

作为 Python 外部函数的 C 实现的返回，C 类型 𝛽1 必须是用来描述 Python
内置类型的 C 结构体。例如，在没有其他跨语言类型转换规则作用时，
Py_UNICODE c↦p pUnicode是一个固有的一一映射。

4. 可达定义分析
1 T1 result, tmp;
2 result = Py_BuildValue(...); // T2
3 if (...) {
4 tmp = PyT3_New(...);
5 result = tmp;
6 }
7 return result;

图 4.7 返回类型转换的一个复杂例子

考虑如图 4.7所示的一个更加复杂的例子。变量 result被声明为类型 T1，
在跨语言接口代码中声明类型一般为 PyObject *，通过分析如前所述不同
类型的 Python/C API调用或赋值语句可以得到其精化类型。可达定义分析 𝒯RDA

65



第 4章 动态类型语言的外部函数的静态类型推断

（Reaching Definition Analysis）分析过程内的类型传递信息。𝒯RDA 可以调用前三
小节所述的返回类型转换分析规则。例如在图 4.7中，外部函数实现的返回变量
result的类型可能是 T1、T2或变量 tmp实际的类型。类型 T1可以通过分
析变量声明语句得到，类型 T2可以通过对 Python/C API Py_BuildValue的
值构建分析得到，而 tmp的类型可以通过递归调用可达定义分析计算，并最终
通过对 Python/C API PyT3_New的显式转换分析得到 tmp的精化类型 T3 <∶
T1。当存在子定型规则成立时，类型列表 [T1, T2, T3]可以合一 [200]。使
用可达定义分析 𝒯RDA的类型推理规则表示为：

𝛤 c ⊢ 𝑒 ∷ 𝒯RDA(𝑒) （可达定义） (Rrd)

𝒯RDA 以返回表达式中的返回变量名 𝑒作为输入，对外部函数实现做上述的函数
内的分析得到返回变量 𝑒的类型。

4.4.6 总结
对于外部函数类型推断规则 (TInfer)的三部分前提，外部函数声明 (D)只有

一种形式，参数类型转换 (P)有两种形式：调用惯例分析 (Pcc)、参数解析分析
(Pap)，返回类型转换 (R)有四种形式：值构建分析 (Rvb)、显式转换分析 (Rec)、
类型转换分析 (Rtc)、可达定义分析 (Rrd)。

(D)、(P)、(R)的具体形式及其组合将确定推断结果中外部函数的参数类型和
返回类型。举例来说，以下规则是对一种常见模式的外部函数的类型推断，这类
外部函数基于参数解析 Python/C API指明参数类型转换，基于值构建 Python/C
API指明返回类型转换。

𝛤 c ⊢ 𝑓 p 𝑓𝑙𝑎𝑔
↪−−−→ 𝑓 c (TInfer: D-Pap-Rvb)

𝛤 c ⊢ 𝜏𝑖 p
𝜄ap.𝑢𝑖7−−→c 𝛼𝑖 1 ⩽ 𝑖 ⩽ 𝑛

𝛤 c ⊢ 𝛽𝑗 c
𝜄vb.𝑢𝑗7−−→p 𝜂𝑗 1 ⩽ 𝑗 ⩽ 𝑚 𝜂 = (𝜂1, ⋯ , 𝜂𝑚)

𝛤 p ⊢ 𝑓 p ∷ 𝑝𝐹 𝑢𝑛𝑐([𝜏1, ⋯ , 𝜏𝑛], (𝜂1, ⋯ , 𝜂𝑚))
另一种常见的外部函数模式是通过显式转换 Python/C API返回的无参外部函数。

𝛤 c ⊢ 𝑓 p 𝑓𝑙𝑎𝑔
↪−−−→ 𝑓 c (TInfer: D-Pcc-Rec)

{𝒫PFA(𝑓 𝑙𝑎𝑔) ∧ 𝒫UPA(𝑓 c)}?{𝛤 c ⊢ pNone p↦c void}

𝛤 c ⊢ 𝛽 c
𝜄ec7−→p 𝜂

𝛤 p ⊢ 𝑓 p ∷ 𝑝𝐹 𝑢𝑛𝑐(pNone, 𝜂)
所有的 8（1 × 2 × 4）种变体组成了 Python的 C外部函数的类型推断系统。
对于图 4.1所示的例子，外部函数 foo通过 PyMethodDef声明，其对应

的外部函数实现 _foo使用参数解析 Python/C API PyArg_ParseTuple进行
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参数类型转换，使用显式转换 Python/C API PyLong_FromLong 进行返回类
型转换。因此对于该例，由跨语言接口代码中的隐式信息可以确定如下的类型推
断规则：

𝛤 c ⊢ 𝑓 p 𝑓𝑙𝑎𝑔
↪−−−→ 𝑓 c (TInfer: D-Pap-Rec)

𝛤 c ⊢ 𝜏𝑖 p
𝜄ap.𝑢𝑖7−−→c 𝛼𝑖 1 ⩽ 𝑖 ⩽ 𝑛

𝛤 c ⊢ 𝛽 c
𝜄ec7−→p 𝜂

𝛤 p ⊢ 𝑓 p ∷ 𝑝𝐹 𝑢𝑛𝑐([𝜏1, ⋯ , 𝜏𝑛], 𝜂)
进而结合具体规则分析对应的 Python/C API可以推出：

𝛤 p ⊢ foo ∷ pFun([pInt_nonnegative, pInt_nonnegative], pInt)

即由 C侧的外部函数实现可以推出，Python外部函数 foo在宿主侧的类型签名
为接收两个整型参数并返回一个整型变量，且两个入参变量的值应当非负。

4.5 原型实现

图 4.8 PyCType架构概览

PyCType 是本章提出的 Python 的 C 外部函数的静态类型推断的原型系统
实现，图 4.8所示是其整体架构。接口分离器从 Python/C多语言项目中分离出
跨语言接口代码。预处理配置器配置解析跨语言接口代码所需的头文件，导入
Python/C多语言软件的项目内依赖、Python/C API定义、系统与第三方库依赖。
AST解析器基于 Python实现的完整的 C99解析器 pycparser [201]实现。在生成跨
语言接口代码的 AST后，部分分析模块基于 AST访问实现。当某个分析需要其
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他中间形式如控制流图（Control Flow Graph，CFG）的代码中间表示时，AST变
换模块以部分子节点作为输入进行变换，从而提高时间效率，减小中间表示体
积。主要分析的 AST子节点包括外部函数声明和外部函数定义（对应图 4.3的抽
象语法）。外部函数声明是特定类型的结构体。分析器 D由外部函数声明提取类
型推断的前提 (D)。AST解析器根据外部函数声明中外部函数定义的函数指针搜
索外部函数定义。外部函数定义的函数体和外部函数声明的调用惯例标记一起
用于调用惯例分析器 Pcc。其他的分析模块都作用于外部函数定义，其中参数解
析分析 Pap、值构建分析 Rvb、显式转换分析 Rec基于特定的 Python/C API，类
型转换分析 Rtc和可达定义分析 Rrd作用于返回表达式。(D)、(P)、(R)符合某一
形式的分析结果组合用于外部函数的类型推断，(Pcc)的门限语义谓词则用于外
部函数声明与实现的一致性检查。

4.6 评估
本节将评估类型推断系统的原型实现 PyCType的有效性，介绍外部函数声

明与实现不一致的漏洞的检查，并讨论本文的实验方法的有效性威胁。

4.6.1 实验评估
PyCType基于形式化的类型推断规范和保守的必须（must）静态分析，其结

果在设计上是可靠的。本节通过两组实验分析其完备性和有效性。
1. 完备性
可靠和完备一般无法同时实现，评估 PyCType完备性的实验基于 CPython、

NumPy、Pillow这三个代表性的、广泛使用的 Python/C多语言项目。CPython是
Python语言的默认实现，其标准库包含大量 C外部函数，提供加解密、解压缩、
操作系统接口等功能。NumPy是 Python中科学计算的基础包，它是 Python在科
学计算应用中存储多维数据的事实标准。Pillow是 Python事实上的图像处理标
准库，它提供了丰富的文件格式支持、高效的内部表示、强大的图像处理能力。
C扩展模块赋予了这些性能敏感的库良好的计算效率。

表 4.3 参数类型推断的完备性

项目 KLOC 时间 (s) 外部函数 Pcc Pap 一致性漏洞 覆盖率
CPython 279.2 159.7 1529 503 606 32 74.6%
NumPy 507.1 76.4 90 9 51 6 73.3%
Pillow 29.0 40.7 132 2 119 10 99.2%

总计 815.3 276.8 1751 514 776 48 76.4%

表 4.3所示是外部函数的参数类型推断的完备性实验结果。参数类型相比返
回类型（以单返回为主）包含更多变量，并且可以直接用于类型检查。第二列
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KLOC列出了对应项目中 C代码的千代码行数。整体的分析时间和项目中的外部
函数数成正相关。平均地，PyCType基于参数类型转换 (P)的两类推断规则 (Pcc)
和 (Pap)推理一个外部函数的参数类型签名大约花费 158 ms。最后一列覆盖率计
算多少外部函数能够通过这两个规则进行推断或报告漏洞。覆盖率和 Python/C
多语言项目的跨语言接口代码的具体实现有关，从 73.3%到 99.2%不等。当前不
能覆盖的推理情形总计不超过 24%。例如，Python/C API族 PyPT_AsCT施加
与 PyPT_FromCT相反的类型转换约束。该族 Python/C API可以把单个 Python
对象转换为 C 变量。PyPT_AsCT 可以视作仅带有单个简单（非括号包裹的）
格式化单元的参数解析族 Python/C API。类型推断系统的完备性可以通过给出
PyPT_AsCT等更多 Python/C API的类型语义和推断规范来提高。

2. 有效性
PyCType在 Pillow上推断了高达 99.2%的外部函数的类型签名，对其类型推

断结果的人工检查证明了方法的可靠性，即 PyCType给出的类型推断都是正确
的。但是一些类型推断结果可能并不足够准确，比如只能保守地推断为pObject

类型。然而，一定程度的不完备和不准确是可以接受的。对于某个未推出（精确）
类型的外部函数的返回对象，其可能作为其他外部函数或本地函数的参数，而该
参数类型是可（精确）推出或已知的。出于这一原因，PyCType的有效性评估被
设计为一个类型推断增强实验。来自 Google公司的先进的 Python静态类型推断
工具 Pytype [193]不支持外部函数，它内置了 Typeshed [197]作为外部类型标注。通
过把 PyCType的类型推断结果编码为 Typeshed使用的类型提示 [158]，将其作为
对 Pytype外部类型标注的补充，可以评估 PyCType的有效性。

有效性实验在完备性实验表现最好的 Pillow上进行。Pillow有 132个外部函
数，PyCType能够推断其中 121个的类型签名，其中 63个是 ImagingCore类
的外部类方法，46个是 Image模块的外部函数，将这 109个外部函数的推断类
型签名编码为类型提示。测试集是使用 GitHub API筛选出的星标高于 3万的使
用 Pillow的项目，这些项目来自不同的应用领域，包括图像处理、机器学习、网
络框架等。表 4.4是类型推断增强的实验结果。实验中出于以下目的对部分测试
文件进行了简单的重写：（1）移除已有的类型标注，（2）移除没有使用 Pillow的
辅助函数，（3）将嵌套函数调用 a=f1(f2())展开为 b=f2() a=f1(b)，（4）
所有函数调用的返回都赋值给一个变量，即无返回外部函数的返回类型应当为
pNone。Pytype列记录了使用未修改的 Pytype时变量的类型推断率（召回精度）。
Pytype+PyCType列是使用 PyCType的类型推断结果作为补充后的精度，如表 4.4
最后一行的类型推断增强的提升效果对比图所示，类型召回精度在不同项目上
提升了 7%至 80%不等，在所有测试项目上平均提升 27.5%。除了 Pillow，一些
项目还使用了其他包含外部函数的包，使用 PyCType静态推断这些包作为补充

69



第 4章 动态类型语言的外部函数的静态类型推断
表 4.4 类型推断增强实验

文件 项目 星标数 应用领域 Pytype Pytype +
PyCType

meanthreshold.py

TheAlgorithms/Python 105k 图像算法

20% 100%

change_brightness.py 25% 100%

change_contrast.py 25% 100%

one_dimensional.py 67% 100%

conways_game_of_life.py 33% 67%

mandelbrot.py 25% 75%

images.py django/django 57.2k 网络框架 70% 80%

test_pipeline_images.py scrapy/scrapy 40.5k 网络爬虫 43% 86%

screenshots.py apache/superset 38.3k 数据可视化 53% 67%

image_mobject.py 3b1b/manim 33.4k 动画引擎 20% 60%

image_processing.py home-assistant/core 42.4k 智能家居 33% 100%

utils.py tensorflow/models 69.8k

机器学习

33% 67%

convert_to_tflite.py 11% 22%

_pilutil.py scikit-learn/scikit-learn 45.6k 5% 27%

processing_image.py huggingface/transformers 45.5k 39% 46%

find_faces_in_picture.py ageitgey/face_recognition 39.8k 11% 33%

可以进一步提升类型推断的增强效果。

4.6.2 一致性漏洞
调用惯例分析 (Pcc)的谓词条件是分别来自无参分析 (PFA)和未使用形参分

析 (UPA)的两个门限语义谓词 𝒫PFA 和 𝒫UPA 的和取范式。只有当 𝒫PFA 和 𝒫UPA

相互匹配且都为真时，调用惯例分析 (Pcc) 的判断才成立。当它们相互匹配且
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都为假时，外部函数接收至少一个参数，PyCType会根据参数解析分析 (Pap)等
参数类型转换规则继续进行推断。此外，实验过程中确实发现了一些 𝒫PFA 和
𝒫UPA 不匹配的情形，这种冗余但不一致的隐式类型信息会导致类型推断系统挂
起并报告一个漏洞警告。人工检查所有警告发现不存在误报，这也进一步证明
了类型推断系统的可靠性➀。在这些错误情形中，基于调用惯例标记的无参分
析 𝒫PFA 为假，指明外部函数至少接收一个某种类型的参数；而未使用形参分
析 𝒫UPA 为真的含义则相反，它指明外部函数不应接收任何参数，因为外部函
数实现根本不会解析并使用传入的参数。该漏洞可以对应到单语言情形中的编
译器警告 -Wunused-parameter [202]。从类型系统的视角描述，外部函数定
义给出的外部函数参数类型约束为 pNone，而由外部函数声明指明的参数类型
为 pUnion(pNone, ⋯ )，使得实际上该外部函数可以接收任意类型的参数。对于
PyCType在 CPython、NumPy、Pillow中发现的 48个一致性漏洞，其中 5个对于
外部函数实现未使用的 args参数标记了编译属性 __unused__。增加编译属
性虽然不能改变类型系统的错误，但是避免了潜在的利用该漏洞的安全攻击。目
前 NumPy和 Pillow社区已经确认并修复了其中的 8个一致性漏洞 [203-204]。

4.6.3 评估效果总结
本章提出的外部函数的静态类型推断系统 PyCType 基于形式化的类型推

断规范和保守的必须静态分析，能够得到可靠的类型推理结果。与此同时，在
CPython标准库、NumPy、Pillow等广泛使用的 Python/C多语言软件的 1751个
外部函数上的完备性实验表明，PyCType能够推断出 76.4%的外部函数的参数类
型。进一步地，在基于 Pillow开发的流行多语言软件上的实验表明，使用 PyCType
增强谷歌公司的单语言类型推断工具 Pytype能够使其精度提高 27.5%。此外，基
于 PyCType的一致性漏洞检查能够无误报地检查外部函数实现与声明不一致的
漏洞。

4.6.4 有效性威胁
本文在类型推断和一致性漏洞检查的实验评估过程中分别存在一些有效性

威胁。对于类型推断系统 PyCType，虽然前文给出了形式化的类型系统，但是并
没有通过机械验证等方法对类型推断的可靠性加以严格证明，而是对 Pillow上
的类型推断结果进行了人工校验，同时借助一致性漏洞检查的实验结果在一定
程度上验证了类型推断的可靠性。此外，在评估类型推断系统的完备性时只考虑
了参数类型，因为参数类型可以直接用于外部函数调用的类型误用检查，而返回
➀这里的可靠性是对类型推断而言的。在漏洞检查的研究中，可靠一般指没有漏报。如果将本节的一致

性漏洞检查作为一个独立的系统，其应表示为类型推断系统中调用惯例分析的谓词条件的否定命题。
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类型以相对简单的单返回为主，并且可以结合单语言程序的类型推断工具进行
传播分析。由于 Python/C多语言程序上没有其他确定性的外部函数类型推断工
作进行对比，因此有效性实验设计为对单语言类型推断工具 Pytype的增强实验，
而增强 Pytype的实验过程需要一些人工辅助，包括使用特定格式编码类型签名，
以及修改部分测试程序。在一致性漏洞检查的实验过程中，部分漏洞警告来自内
部函数，如 CPython编译器内部实现中定义的一些外部函数，这些函数有特定的
使用方式，并且不希望暴露给外部开发者。尽管它们在内部遵循特定使用方式时
不会触发程序错误，但是它们在定义和实现上确实存在不一致性，并且可以通过
增加特定前缀的方式被外部调用。

4.7 本章小结
本章提出了 Python的 C外部函数的静态类型推断系统 PyCType。PyCType

的类型推断规则表示为三部分可组合的前提判断，其建模并分析 Python/C跨语
言接口代码中类型转换的隐式信息。在三个代表性的 Python/C多语言软件上的
实验表明，PyCType能够可靠地推断大多数外部函数的类型签名。作为对 Python
静态类型推断工具 Pytype的补充，PyCType能够提升其在包含外部函数调用的
Python程序上的精度。PyCType能够检查外部函数的声明与实现不一致的漏洞，
该漏洞会导致无参外部函数可以接收任意类型的参数，部分漏洞发现已被社区
确认并修复。
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现代软件系统越来越多地采用多语言的架构，软件系统的不同组件由不同

的编程语言开发，并基于外部接口实现宿主语言和外部语言之间的互操作，从而
复用已有的库并组合语言特性。以 C/C++作为互操作的外部语言的 C外部接口
几乎是所有主流编程语言的语言标准的一部分。第 3章和第 4章研究了 Python
和 C/C++之间的 C外部接口 Python/C API的设计迭代、使用行为、漏洞模式与
漏洞检查，以及包括类型系统等复杂语言特性在内的多语言软件的程序分析等
问题。但是，多语言软件系统的广泛流行也对跨语言程序分析提出了更多需求，
包括提高跨语言的程序分析技术对不同互操作语言和外部接口的泛化能力。作
为第 4 章外部函数类型推断的前提之一的外部函数声明 (D) 建立宿主侧函数调
用和外部侧函数实现之间的映射关系。虽然其在 PyCType中只有一种形式，但是
相似的映射关系以各种不同的语法和范式出现在其他多语言互操作方式中。由
特殊到一般地，本章回答一个跨语言基础程序分析问题，即构建连接宿主语言和
外部语言的调用图，提出了一种支持不同宿主语言调用 C/C++外部函数的跨语
言调用图构建方法。本章建模了外部函数声明的外部接口的语义以描述跨语言
的调用关系，包括语义抽象以支持不同的宿主语言，同时定义了图变换和节点融
合算法以构建完整的跨语言调用图。实验表明本章的方法能够有效地自动构建
Python和 JavaScript调用 C/C++的静态调用图。该跨语言的调用图构建能够作为
集成开发环境（Integrated Development Environment，IDE）的语言服务高效运行
并和其他工具集成。

5.1 引言
多语言的软件架构广泛使用于实际工程实践。通过多语言互操作的方式，开

发者能够混合和匹配不同编程语言的优势，并复用已有的优化库。统计发现，
GitHub上星标数最多的 60个 C++项目中，有 24个存在和其他高级编程语言的
互操作。在多语言软件中，宿主语言通过外部接口调用外部语言，最常见的外部
语言是低级语言 C/C++，因此 C外部接口是多数高级语言的默认外部接口。不
同高级语言以不同的机制和实现提供其 C外部接口。根据 Lee等人 [101] 的分类，
Python、Rust等语言提供语言级的外部接口 [172,205]，而 Java和 JavaScript则提供
运行时环境特定的外部接口 Java本地接口 [206]（Java Native Interface）和 Node.js
C++ addons [207]。许多主流软件系统通过使用这些 C外部接口构建多语言软件架
构。例如，机器学习框架 PyTorch [14]和 TensroFlow [13]、图像处理库 Pillow [146]、科
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学计算库NumPy [9]都使用 Python作为宿主语言、C/C++作为外部语言。Python/C
多语言架构结合了 Python的开发效率和 C/C++的执行性能。
尽管实用且常见，但是编写安全可靠的多语言软件并不容易。考虑 Java/C多

语言软件的漏洞 [38]和 Python/C多语言软件的漏洞（本文第 3章），开发者需要在
跨语言编程时考虑互操作语言在语言特性上的差异，如内存管理、异常处理、类
型系统等。举例来说，Python整型可以有任意的长度，并且负数可以用来反向索
引；而在 C中整数根据类型的不同有固定的长度，并且数组的索引不能为负。这
导致虽然不同组件在单语言视角下都实现正确，但其组成的多语言软件仍然可
能存在溢出的风险。更糟糕的是，由于异常处理机制的不同，外部代码引发的漏
洞往往难以调试。已有的研究表明 JavaScript 包可能依赖不安全的代码 [208-209]，
同时错误定位对于多语言软件而言是困难的 [210]。

本章提出了一种静态程序分析技术，用以构建不同宿主语言和外部 C/C++
互操作的多语言软件中的跨语言调用图。调用图为系统中的每个函数构建一个
节点，而从节点 𝑓 到节点 𝑔的有向边 𝑓 → 𝑔则表示函数 𝑓 可能调用函数 𝑔 [211]。
本章的方法首先根据函数声明的位置把函数节点分成三个子集：宿主侧、跨语言
接口层、外部侧，并在这三个域中分别构建调用子图。然后通过定义图变换和节
点融合算法来构建完整的跨语言调用图。宿主侧和外部侧的调用子图是传统的
单语言调用图。跨语言接口层的调用子图则基于外部函数声明的外部接口的语
义建模。这一抽象是语言泛化的，可以支持不同的宿主语言与 C外部接口，甚至
跨语言接口生成工具，如 SWIG [121]、pybind11 [212]等。函数节点融合通过合并可
能有相同的函数实现的函数节点来连接变换之后的子图。
调用图构建作为一种基础程序分析技术被许多客户程序分析任务所使用，包

括错误定位 [213-214]、安全扫描 [215]、影响分析 [216-217]，以及 IDE功能 [218-219]如
代码定位、补全、重构，等等。学界和业界设计实现了许多调用图构建的技术方
法。大多数工作只能支持单一语言程序，例如 Nielsen等人 [215]、Yin等人 [220]针
对 JavaScript的工作，Salis等人 [221]、Horner等人 [222]、Eads等人 [223]针对 Python
的工作，Fabry等人 [224]针对 Go的工作，等等。少数工作基于某种中间表示构
建调用图，它们可以支持多种编程语言。但是把不同的语言编译到其中间表示
并不容易，需要较大的工作量，且难以支持所有语言特性，典型的就是难以支持
外部函数调用。这些工作支持构建不同语言的调用图，具有了泛化性；但语言
之间不能互操作，本质仍然是基于中间表示语言的单语言问题。例如 Rogowski
等人 [225]针对多种动态语言的工作，以及 Arzt等人 [226]在针对 Java字节码的分
析平台 Soot [227]上兼容 C#等语言的中间表示 CIL的工作。支持 Java/C互操作的
多语言软件的调用图构建的工作，如 Lee等人 [101]、Fourtounis等人 [228] 的工作，
分别从源码和二进制代码的角度分析外部 C程序，进而和 Java侧的外部函数声
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明匹配得到跨语言的调用关系。这种跨语言调用分析依赖 Java基于同名符号的
外部函数声明语法，不需要分析外部接口，对于其他多语言软件不具有一般性。
Python/C 多语言软件的调用分析工具 ffi-navigator [229]基于正则模式匹配分析外
部函数声明 Python/C API，其依赖熟悉被分析软件的专家定制提取规则，无法适
用于任意 Python/C多语言软件，或是其他宿主语言和互操作方法。
支持多语言互操作的软件架构是本章提出的跨语言调用图分析的核心特性。

该分析可以分成两个阶段。其一，离线分析阶段分析多语言软件包得到跨语言接
口层调用子图的总结（summary），该总结代表外部函数声明中的映射关系。其
二，在使用该多语言软件包时在线地构建完整的调用图。这种模块化的方法能够
重用对多语言软件包的分析总结，既符合现实环境中的开发实践，又节约了跨语
言调用图构建的整体时间开销。
本章的主要贡献如下：

• 本章提出跨语言程序的调用图构建分析 Frog。Frog首先分析外部函数声明
以提取外部映射关系，然后在变换后的子图上融合函数节点以构建完整的
调用图。

• 本章提出了一种语言泛化的模型来表示不同宿主语言和接口生成器的外部
函数声明的外部接口的语义。

• 本章的跨语言调用图构建工具实现为一个 VSCode的语言服务扩展，在 10
个多语言应用上的实验表明，Frog 能够为基于不同宿主语言的外部接口
Python/C API和 Node.js C++ addons，以及接口生成工具 pybind11的多语言
软件构建跨语言的调用图。同时，完整的调用图构建能够与其他的单语言
IDE工具一起高效工作。

5.2 研究动机
本节从人工分析 PyTorch中的一个跨语言调用链实例出发，说明跨语言调用

图构建对于多语言软件的程序分析的重要性，以及现有工具的不足。

5.2.1 PyTorch编程接口
PyTorch [14]是流行的机器学习框架。数据分析程序通过在 Python程序中使用

torch包来调用 PyTorch编程接口，其底层的计算会被分发到用 C++实现的内
核函数。PyTorch采用了典型的 Python/C多语言软件架构，torch包中的 Python
外部函数存在两种声明方式：在跨语言接口代码中直接调用 Python/C API，以及
使用 pybind11编程接口的跨语言接口生成。
在 2021 年 11 月，PyTorch 编程接口 torch.kthvalue 被发现存在漏

75



第 5章 支持多种宿主语言的跨语言调用图构建

洞 [230]。
torch.kthvalue(input, k, dim=None,

keepdim=False, *, out=None)

应当返回一个命名的元组 (values, indices)，其中 values 和
indices 分别是输入的 dim 维张量的每一行中第 k 小的元素的值和索引。
torch.kthvalue 被发现当 k 超出维度的长度范围时，其不会抛出异常而
是会返回一个随机值。v1.10.0及之前版本的 PyTorch都受到该漏洞的影响。然
而，torch.kthvalue被广泛使用于此前的深度学习项目中 [231-233]。在这些
项目中，k的值都是动态计算的，存在触发该漏洞的风险。在该漏洞被发现之前，
如果这些项目想要调试该 PyTorch编程接口出现的非预期的随机性，检查外部函
数 torch.kthvalue的外部实现将会有很大帮助。

5.2.2 Python/C调用链
考虑 PyTorch的多语言软件架构，torch.kthvalue在 Yang等人提出的

深度学习框架 [232]中的跨语言调用链如下：
pgd_attack_smooth → kthvaluepy → (py/c-1)

THPVariable_kthvalue → kthvaluec → kthvalue_out

kthvaluepy 是 torch 包 中 宿 主 Python 侧 的 外 部 函 数， 即
torch.kthvalue。kthvaluec 是外部函数对应的 C++ 底层实现。在
PyTorch 中两者名字相同，但这种同名关系不是 Python/C 互操作所必须的。
THPVariable_kthvalue是跨语言接口层的包裹函数，对应第 4章跨语言
程序的抽象语法（图 4.3）中的外部函数定义。包裹函数是使用外部接口编程的
C/C++程序，它进行参数解析、类型转换等跨语言的处理，并把实际的计算分发
给 C/C++底层实现。C/C++底层实现一般是计算密集型的函数或库调用，对于
简单的应用，底层实现不是必须的，计算逻辑也可以全部实现在包裹函数中。
跨越语言边界的跳转是调试和优化多语言软件的基础需求。然而，已有的工

具缺乏足够的能力进行跨语言的跳转。Pylance [234]是VSCode默认的 Python扩展，
它基于微软公司的 Python静态类型检查工具 Pyright [191]和 VSCode的 Python基
础语言扩展MS-Python [235]。对于外部函数调用，Pylance会跳转到类型存根 .pyi
文件中，类型存根被用来为 Python 编程提供类型提示 [158]。PyTorch 会在构建
torch包的过程中生成类型存根文件。Pylance视角下的调用链 (py/c-1)为：

pgd_attack_smooth → kthvaluepy → kthvaluepyi (py/c-2)

其中 kthvaluepyi是类型提示语法形式的 kthvaluepy：
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def kthvalue(input: Tensor, k: _int, ...)

-> namedtuple_values_indices: ...

它标注函数的参数和返回值的类型，并忽略函数体。类型提示函数必须使用和被
标记的函数相同的函数名。类型存根只能辅助包含外部函数的宿主语言程序的
编程开发，而不能帮助检查跨语言接口层和外部语言程序的实现和行为。已有的
研究 [38,80]和本文第 3章已经说明跨语言程序是易错的，同时外部语言程序可能
是性能敏感的 [47]。完整的跨语言调用图对于错误定位、性能调试等程序分析任
务有很大的帮助。
此外，对于大多数并不会生成类型存根的 Python/C多语言软件，Pylance将

无法对外部函数做任何处理，调用链会终止在纯 Python侧：
pgd_attack_smooth → kthvaluepy (py/c-3)

一些其他工具如ffi-navigator [229] 提供比 Pylance更好的效果，但是它们使用基于
正则的模式匹配，要求熟悉对应 Python/C多语言包的专家在程序分析前定制匹
配规则，这些方法往往可扩展性和有效性较差，本章将在实验评估中对其进行对
比分析。

5.2.3 JavaScript/C调用链
多语言的软件架构不局限于 Python/C互操作。优化的 C/C++库如基础线性

代数子程序（Basic Linear Algebra Subroutines，BLAS）作为外部库被不同应用广
泛地复用，在不同的宿主语言的程序中都提供了调用这些库的外部编程接口。为
了把一个已有的 C/C++库迁移到某一宿主语言中作为外部扩展模块，例如实现
一个 kthvaluejs并复用底层的 kthvaluec，开发者需要编写新的跨语言接口
代码，其中使用 JavaScript的 C外部接口替代 Python/C API，即实现一个新的包
裹函数 THPVariable_kthvalue。然而，形如

pgd_attack_smooth → kthvaluejs → (js/c-1)

THPVariable_kthvalue → kthvaluec → kthvalue_out

的调用链在 JavaScript分析工具中也无法得到。VSCode针对 JavaScript和 Type-
Script的官方扩展 [236]提供的调用关系如下：

pgd_attack_smooth → kthvaluejs → kthvalue.d.ts (js/c-2)

与 Python中的 .pyi文件类似，.d.ts文件为 JavaScript或 C/C++实现的编程接口
提供基于 TypeScript语法的类型信息。相似地，这些信息只能用作类型标注，无
法辅助错误定位、性能优化等任务。
针对本节分析的跨语言调用图构建这一基础程序分析能力的不足，本章将

提供一种不同宿主语言跳转进入外部 C/C++侧的解决方案。
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5.3 外部映射构造
对比人工构造的理想的调用链 (py/c-1) 和 (js/c-1)，来自主流工具的调用链

(py/c-2)、(py/c-3)、(js/c-2)都停止在真正进入外部侧之前。构建外部函数映射是
构造跨语言调用图的核心。本节介绍跨语言调用图分析的阶段一，构造不同多语
言软件的外部函数映射总结。

5.3.1 Python/C映射
为了标记跨越语言边界的跨语言调用，调用链 (py/c-1)可以重写为：

pgd_attack_smooth → kthvaluepy
p→c (py/c-4)

THPVariable_kthvalue → kthvaluec → kthvalue_out

其中跨语言调用箭头 p→c 把调用链分成了宿主 Python 侧和外部 C/C++ 侧。
在大多数宿主语言中，C 外部接口都实现为 C 头文件，这使得跨语言接口
层的包裹函数始终是 p→c 右侧的第一个函数。在 PyTorch 中，跨语言调用
kthvaluepy

p→cTHPVariable_kthvalue通过以下 PyMethodDef类型
的结构体声明：

{"kthvalue", cast(THPVariable_kthvalue),

METH_VARARGS | METH_KEYWORDS, NULL}

Python/C API 定义的结构体类型 PyMethodDef 被用来声明一个外部函
数，其包含如表 5.1 所示的四个域。cast 将外部函数 C/C++ 实现转换为
PyCFunction 类型，该类型是多数 Python 可调用对象（callable）对应的 C
实现。每个 PyCFunction函数接收两个 PyObject *类型的参数并返回一
个 PyObject * 类型的值。第一个参数一般称为 self，其代表该外部函数
所属的模块或类。第二个参数一般称为 args，是一个打包了所有宿主 Python
侧传入外部函数的位置参数的元组对象。常见的标记位 METH_VARARGS是和
PyCFunction类型对应的调用惯例，而 METH_KEYWORDS则指明该外部函
数实现可以接收第三个被称作 kwargs的参数，它是一个保存传入外部函数的
关键字参数的字典对象。

表 5.1 PyMethodDef结构体的四个域

域 C类型 含义
ml_name const char * 外部函数的函数名
ml_meth PyCFunction 指向外部函数 C/C++实现的指针
ml_flags int 指明调用构造方法的标记位
ml_doc const char * 文档字符串的内容

如前所述，torch.kthvalue接收两个位置参数（input、k）和三个关
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键字参数（dim、keepdim、out）。在 Python语法中，参数 *是一个分隔符，
表示后续的参数只能是关键字参数 [237]。图 5.1展示了沿着 torch.kthvalue

调用图的跨语言参数传递和转换。

图 5.1 沿着 torch.kthvalue调用图的跨语言参数传递和转换

Python外部函数 torch.kthvalue的位置参数和关键字参数分别被打包
进入两个 PyObject *类型的参数 args和 kwargs，然后传给跨语言接口
层的包裹函数 THPVariable_kthvalue。在包裹函数中，不同族的 Python/C
API 被调用并依次完成以下功能：（1）把 Python 侧的传入的参数从 args 和
kwargs中解包出来，（2）把 Python参数转换为 C类型的变量，（3）根据参数
调用不同的 C/C++底层实现。图 5.1中核心的调用关系是跨越语言边界的

kthvaluepy
p→cTHPVariable_kthvalue (py/c-5)

p→c的左侧是使用 PyMethodDef的 ml_name域命名的 Python外部函数，右
侧是 ml_meth域指向的 C/C++包裹函数。

5.3.2 不同外部映射的分析
Python/C API 中的结构体 PyMethodDef 并不是声明外部函数、构建

Python/C互操作的映射关系的唯一方式。本小节进一步分析不同的跨语言接口
声明方式，以及不同的宿主语言中的外部映射特性。

1. Python/C接口生成
使用 Python/C API编写安全可靠的 Python/C跨语言接口代码并不容易（参

考第 3章以及 Li和 Tan [33]、Mao等人 [34]的工作）。除了直接使用PyMethodDef

声明一个 Python的 C外部函数，一些第三方工具还提供了接口生成的编程接口。
这些工具的设计目标是减少人工编写扩展模块过程中的样板代码，减少跨语言
程序的编码量和错误风险，并且更好地支持一些 C++ 特性如 lambda 函数。例
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如，PyTorch和 TensorFlow都使用 pybind11 [212]处理一部分的外部函数声明。在
pybind11中，只需调用 def函数就能简明地声明一个如跨语言调用关系 (py/c-5)
所示的外部映射：

def("kthvalue", &THPVariable_kthvalue)

其中第二个参数可以是普通 C++函数、函数指针或 lambda函数。一方面，py-
bind11 省略了 PyMethodDef 结构体需要的函数类型转换 cast 和标记位
METH_VARARGS|METH_KEYWORDS，因为这些信息实际上可以从外部函数实
现中推理得到。这种冗余来自 Python/C API的设计，并且可能导致一些不一致的
漏洞（如前文第 4.6.2小节所述的类型错误）。另一方面，pybind11可以容易地使
用 C++ lambda函数作为外部实现。这是 PyTorch等多语言软件中一种常见的使
用方式。一些其他接口生成工具如 SWIG [121]的 Python/C映射关系的声明方式与
pybind11相类似。

2. JavaScript/C映射
外部接口是大多数主流编程语言的语言标准的一部分。这些外部接口支持宿

主语言与外部 C/C++互操作，包括调用操作系统的编程接口，以及复用许多已有
的优化库。例如，Node.js C++ addons [207]是 JavaScript和 TypeScript运行时环境提
供的 C/C++外部接口。不同于 Python/C API使用特定的结构体 PyMethodDef

声明外部函数，Node.js C++ addons通过调用内联函数 NODE_SET_METHOD声
明外部函数。如下是来自 JavaScript/C多语言软件 nBLAS [238]的一个例子，nBLAS
是 C实现的单双精度 BLAS例程的 Node.js绑定。

NODE_SET_METHOD(exports, "ddot", ddot);

其中 exports 是存储当前模块中所有外部函数声明的容器。"ddot" 是
JavaScript 侧的外部函数调用名，ddot 是其对应的 C 外部包裹函数。包裹函
数 ddot处理参数传递和类型转换，然后把计算分发给库函数，即 BLAS例程
cblas_ddot，它是双精度标量乘的 C实现。
在 nBLAS中，ddot的底层调用链可以写作：

ddotjs → ddot → cblas_ddot (js/c-3)

其中 ddotjs是名为 "ddot"的 JavaScript外部函数，ddot是外部函数实现（包
裹函数）。这里的 JavaScript/C映射关系可以表示为：

ddotjs
j→cddot (js/c-4)

在 PyTorch 中，外部函数（如 kthvaluepy）和库函数（如 kthvaluec）
同名，而包裹函数（如 THPVariable_kthvalue）有特定的前缀（如
THPVariable_）。在 nBLAS中，外部函数和包裹函数同名，库函数则有特定
的前缀 cblas_。这些命名方式都不是必须的，不同的多语言软件可能有不同
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的命名。这解释了基于词法的工具需要熟悉分析目标的专家辅助定制提取规则
的原因，也导致这些工具不能有效且自动地扩展到其他多语言软件。

5.3.3 外部映射语义模型
基于对不同多语言互操作中外部映射特性的分析，本节提出一种泛化的 X/C

映射，并构建宿主语言无关的外部映射语义模型。
1. X/C映射
分别如 (py/c-5)和 (js/c-4)所示的 Python/C和 JavaScript/C中外部映射的跨语

言调用关系可以进一步泛化为：
ffname h→cffimpl (h/c)

其中 ffname是宿主侧的外部函数调用名，ffimpl是对应的 C/C++包裹函数实现，
其可以是普通函数（或方法）、函数指针或 lambda函数。包裹函数是外部侧的入
口，它调用 C外部接口处理跨语言的参数传递和类型转换，并把计算进一步分
发到底层的 C/C++库函数。对于外部函数功能相对简单的多语言软件，进一步
的计算分发不是必须的，外部函数实现可以仅在包裹函数中完成。

2. 语义模型
外部映射语义模型（Foreign Mapping Semantics Model，FMSM）从不同的多

语言软件中提取 X/C映射，其可以形式化地表示为如下的范型函数：
ℳ ∶ {(Kind, Pattern)} → (h/c) (FMSM)

其中Kind ⩴ struct ∣ func是进行外部函数声明的外部接口的类型。例如，Python/C
多语言程序的 C外部接口 Python/C API中的 PyMethodDef是一个结构体，接
口生成工具 pybind11中的 def*编程接口是函数，JavaScript/C多语言程序的 C
外部接口Node.js C++ addons中的 NODE_SET_METHOD是内联函数。Pattern ⩴
apiname < ⋯ >描述不同外部函数接口的提取模式。基于外部映射语义模型ℳ，
大多数不同宿主语言的 C外部接口和不同接口生成工具的编程接口都可以归约
到外部映射关系 (h/c)。Frog支持的编程接口如表 5.2所示，并且可以容易地扩展
支持更多编程接口。

3. 模式抽象
考虑不同多语言互操作中不同的外部映射特性，外部函数声明的编程接口

可能是结构体 {field𝑖}或函数调用 (parameter𝑖)。为了统一，表 5.2使用了
< ⋯ >形式的模式描述来指明如何得到基础的 (h/c)关系，其中占位符代表一个
在外部映射语义模型中不关心的域或参数位置。*_static声明静态外部函数。
def_property*把外部 get/set方法绑定到一个属性变量，外部 get/set方法对
应的 C/C++外部实现分别为第二和第三个参数位置指明的函数：
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def_property("var", getVar, setVar, extra)

当属性 var作为赋值语句的右手侧（Right Hand Side，RHS）出现时，其外部 get
方法 getVar被调用。当它作为左手侧（Left Hand Side，LHS）出现时，其外
部 set方法被调用。对于这类外部函数声明，Frog会同时建立两条外部映射关系。
如果属性是只读的，那么只有其外部 get方法可以被调用。

表 5.2 外部函数声明的 C外部接口和生成器编程接口及其模式抽象

编程接口 模式抽象
Python/C API

PyMethodDef <ffname, ffimpl, _, _>

pybind11
def <ffname, ffimpl, _>

def_static <ffname, ffimpl, _>

def_property <ffname, ffimpl, _, _> (get)
<ffname, _, ffimpl, _> (set)

def_property_static <ffname, ffimpl, _, _> (get)
<ffname, _, ffimpl, _> (set)

def_property_readonly <ffname, ffimpl, _, _> (get)

def_property_readonly_static <ffname, ffimpl, _, _> (get)

Node.js C++ addons
NODE_SET_METHOD <_, ffname, ffimpl>

5.3.4 外部映射分析
外部映射构造是跨语言调用图构建系统 Frog的第一个分析阶段，从多语言

软件代码库 ℬ中提取外部映射总结 𝒮。每一条外部映射总结形如
(ffname, ffimpl, file, line)

其中 ffname和ffimpl记录外部映射关系 (h/c)，file和 line记录外部函数声明的位
置。
外部函数总结由图 5.2所示的系统部件分析得到。多语言代码库 ℬ由宿主侧

代码 filesℎ和外部侧 C/C++代码组成。基于静态的可能包含（may-include）分析，
接口分离器把外部 C/C++代码分成两部分，跨语言接口代码 files𝑖和外部库代码
files𝑐。如果一个文件包含或间接包含了定义 C外部接口（CFI）或生成器编程接口
（GI）的头文件，那么则认为该文件是一个跨语言接口文件。例如，CFI Python/C

API定义在 Python.h及其包含的一些头文件中，CFI Node.js C++ addons定义在
node.h及其包含的一些头文件中，GI pybind11的编程接口定义在 pybind.h及其
包含的一些头文件中。静态的可能包含分析可以找到所有可能的跨语言接口文
件，其可靠但不精确。接口分离器可以同时得到该多语言软件使用的 CFI和/或
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图 5.2 Frog阶段一：外部映射构造

GI，它假设多语言软件中只有一种宿主语言，但是 CFI和 GI可以同时使用并分
别声明一部分外部函数。例如，PyTorch的源码分成宿主 Python程序和外部 C++
程序，接口生成器识别 PyTorch同时使用 Python/C API和 pybind11来完成 C++
外部实现和 Python外部函数的绑定。
算法 5.1 外部映射构造
输入: 分离后的多语言代码库 ℬ = (filesℎ, files𝑖, files𝑐)
输出: 外部映射总结 𝒮 = {(ffname, ffimpl, file, line)}
𝒮 ← {}
for ∀𝑓 ∈ 𝑓𝑖𝑙𝑒𝑠𝑖 do

FI ← getFI(𝑓 )
switch FI do

case Python/C API do
𝑚 ← {(struct, PyMethodDef <ffname, ffimpl, _, _>)}

end
case pybind11 do

𝑚 ←
{(func, def <ffname, ffimpl, _>),
(func, def_static <ffname, ffimpl, _>), ⋯ }

end
case Node.js C++ addons do

𝑚 ← {(func, NODE_SET_METHOD <_, ffname, ffimpl>)}
end

end
// ℳ̄𝑚 是由特定的外部映射提取规则 ℳ|𝑚 生成的 AST 访问者，其中

ℳ|𝑚 ∶ 𝑚 → (ℎ/𝑐)，ℳ|𝑚 ⊆ ℳ。
𝒮 ← 𝒮 ∪ ℳ̄𝑚(AST(𝑓 ))

end

以分离后的多语言代码库 ℬ = (filesℎ, files𝑖, files𝑐)为输入的外部映射构建过
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程如算法 5.1所示。接口分离的过程基于前述的包含关系，并同时记录每个跨语
言接口文件使用的外部接口（FI）。基于外部接口对应的 CFI和 GI信息，模型选
择器根据该多语言项目的外部接口选择特化的语义模型，包括外部函数声明的外
部接口的类型（Kind）和模式（Pattern），其指明具体的外部函数声明语义对应的
提取规则。即 CFI和 GI的信息被用于确定 AST遍历过程中的外部映射提取规则
𝑚，完成外部映射语义模型 (FMSM)即范型函数ℳ的参数化。ℳ|𝑚 ∶ 𝑚 → (ℎ/𝑐)，
ℳ|𝑚 ⊆ ℳ，ℳ|𝑚是ℳ在特定跨语言互操作方法下的投影。特定的 AST访问者
ℳ̄𝑚（外部映射分析器）根据具体的提取规则ℳ|𝑚 中外部函数声明的外部接口
的类型和模式搜索外部映射关系 (h/c)。AST基于 libclang [165]生成，其中宏已经
展开。算法 5.1对跨语言接口代码的 AST节点做一次遍历，寻找特定类型的节点
构造外部映射关系，其时间复杂度为 𝑂(𝑛)，其中 𝑛是跨语言接口代码的 AST节
点数。

5.4 调用图构造
外部映射 (h/c)描述了跨越语言边界的核心调用关系，这一关系可以视作完

整跨语言调用图的子图。本节介绍使用图变换和函数节点融合构造完整跨语言
调用图的分析阶段二。

5.4.1 调用子图
1. 宿主侧和外部侧的单语言调用图
对于不同语言的单语言程序，往往已有相对成熟的调用图构造工具。仍

然以 Yang 等人 [232]基于 PyTorch 的深度学习网络为例，调用链 (py/c-1) 中
pgd_attack_smooth 是一个进行白盒攻击的函数，攻击者能够获取模
型的梯度、拥有模型权重的拷贝。该函数同时被两个文件的 main 函数
train.__main__和 verify.__main__调用。

ℎ1: train.__main__, ℎ2: verify.__main__, ℎ3: pgd_attack_smooth
𝑖1: kthvaluepy

𝑐1: THPVariable_kthvalue, 𝑐2: kthvaluec, 𝑐3: kthvalue_out

图 5.3 宿主侧、跨语言接口层、外部侧的调用子图示例

图形化地，Python和 C/C++侧的调用子图分别如图 5.3的左右两部分所示，
其中标记 ℎ∗的实线圆圈代表宿主侧的函数节点，标记 𝑐∗的虚线圆圈代表外部侧
的函数节点。
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形式化地，宿主侧的单语言调用图可以表示为 𝐶𝐺ℎ = (𝑉 ℎ, 𝐸ℎ)，其中 𝑉 ℎ是
宿主侧函数节点的有限集合，即图 5.3中所有 ℎ∗节点组成的集合，𝐸ℎ ⊆ 𝑉 ℎ × 𝑉 ℎ

是宿主侧函数节点间的有向边组成的集合。相似地，在外部 C/C++侧，调用子
图 𝐶𝐺𝑐 = (𝑉 𝑐 , 𝐸𝑐)包含函数节点的有限集 𝑉 𝑐 和调用边集合 𝐸𝑐 ⊆ 𝑉 𝑐 × 𝑉 𝑐。

2. 跨语言接口层调用图
图 5.3中间部分所示是跨语言接口层的调用子图，对应于第 5.3节中介绍的

外部映射关系。
不同于单语言程序中的函数在同一语言域中声明、定义、调用，外部函数在

宿主语言侧被调用，但是在跨语言接口层和外部侧声明和定义（参见第 4章中跨
语言程序的抽象语法）。
形式化地，作为图的外部映射总结由若干相连的节点对组成，即 𝐶𝐺𝑖 =

{(𝑣𝑖, 𝑣𝑐)}。𝑣𝑖 ∈ 𝑉 𝑖 代表外部函数节点，对应于图 5.3中 𝑖∗ 标记的点划线圆圈节
点。外部函数节点对于宿主语言和外部语言的单语言调用图工具都是不可见的。
𝑣𝑐 ∈ 𝑉 𝑐 是外部函数实现的包裹函数，其本质上是一个 C/C++函数，可以被单语
言调用图工具发现。

5.4.2 跨语言调用图
将完整的跨语言调用图定义为 𝒢 = {𝒱, ℰ}，𝒢是调用子图 𝐶𝐺ℎ、𝐶𝐺𝑖、𝐶𝐺𝑐

不带有额外节点的超图，即 𝒱 ⊆ 𝑉 ℎ ∪ 𝑉 𝑖 ∪ 𝑉 𝑐。本节将介绍连接不同语言域的子
图的图变换和函数节点融合。

1. 图变换（t）
宿主语言的外部函数虽然是一个宿主侧的函数对象，但是由于其声明和

实现在跨语言接口层和外部侧，所以外部函数不能被单语言的分析工具检测
到。宿主侧的调用子图 𝐶𝐺ℎ 不包含外部函数节点。例如，Python 本地函数 ℎ3

（pgd_attack_smooth）调用定义在 Python/C 扩展模块 torch 包中的外
部函数 𝑖1（kthvalue）。在 torch 中，(py/c-5) 是数百个外部映射之一。包
括 torch.kthvalue在内，pgd_attack_smooth调用的所有 torch编
程接口在 𝐶𝐺ℎ 中都不可见。在使用 PyTorch 的应用程序如 Yang 等人提出的
rs4a [232]中，其调用的 torch 外部函数构成子集 𝑉 𝑖

rs4a ⊆ 𝑉 𝑖，该子集的大小远
小于外部映射总结中存储的外部函数总数。
给定宿主侧的调用子图 𝐶𝐺ℎ ，以及保存在外部映射总结对应的跨语言接口

层调用子图 𝐶𝐺𝑖 = {(𝑣𝑖, 𝑣𝑐)}中的外部函数名集合 𝑉 𝑖，图变换（t）在本地函数的词
法标记（token）中搜索外部函数调用，并把调用子图𝐶𝐺ℎ变换到𝐶𝐺ℎ𝑖（见图 5.4）。
算法 5.2所示是图变换（t）的分析过程，其时间复杂度为 𝑂(|𝑉 ℎ| ⋅ 𝑛𝑡ℎ)，其中 𝑛𝑡ℎ

是宿主语言程序中函数的词法标记数。
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图 5.4 图变换（t）和函数融合（f1，f2）以构造跨语言调用图

算法 5.2 图变换（t）搜索外部函数调用
输入: 𝐶𝐺ℎ = (𝑉 ℎ, 𝐸ℎ), 𝑉 𝑖

输出: 𝐶𝐺ℎ𝑖

𝑉 𝑖
rs4a ← {}

𝐸ℎ𝑖 ← 𝐸ℎ

for 𝑣ℎ ∈ 𝑉 ℎ do
𝑇 ← tokenize(𝑣ℎ)
for 𝑡 ∈ 𝑇 do

if 𝑡 = 𝑣𝑖 ∈ 𝑉 𝑖 then
𝑉 𝑖

rs4a ← 𝑉 𝑖
rs4a ∪ {𝑣𝑖}

𝐸ℎ𝑖 ← 𝐸ℎ𝑖 ∪ {(𝑣ℎ, 𝑣𝑖)}
end

end
end
𝐶𝐺ℎ𝑖 = (𝑉 ℎ ∪ 𝑉 𝑖

rs4a, 𝐸ℎ𝑖)

2. 外部函数节点融合（f1）
图变换之后，如图 5.4所示，在 𝐶𝐺ℎ𝑖和 𝐶𝐺𝑖中分别可以看到两个相同的函

数节点 𝑖1。在表示为 𝐶𝐺𝑖的外部映射关系 (h/c)中，ffname存储的是外部函数在
宿主侧被调用的函数名字符串，而不是其对应的函数对象本身。算法 5.2使用词
法标记化而不是 AST访问等更精确的分析。词法标记化简单快速，并且不区分
torch.kthvalue和 t.kthvalue，其中 t是一个张量对象。这种不精确
反而弥补了 Pylance [234]中常见的一种调用关系的召回损失，因为 t的类型难以
静态推断，尤其对于动态类型的宿主语言。对于 t.kthvalue这类未知类实例
类型的外部方法调用，Pylance会从 (py/c-2)退化到 (py/c-3)，即使外部方法本身
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的类型存根已知。本章在跨语言调用图构建过程中希望可以避免这种召回损失。
一个合理的假设是 t.kthvalue和 torch.kthvalue在外部实现中有相同
或者至少相似的调用路径。对于 torch.kthvalue和 t.kthvalue的定义
跳转，即使两者对应不同的 C++外部函数实现，作为 IDE插件的 Frog可以同时
提供两者作为备选。这种处理提高了外部调用关系的召回精度但是可能降低准
确性。如果 torch.kthvalue和 t.kthvalue共享相同的外部实现，那么
Frog的分析是准确的；如果两者分别有各自的外部实现，Frog对两者都提供两
个可能的跳转位置。
算法 5.3 函数融合 𝒢ℎ𝑖 = f1(𝐶𝐺ℎ𝑖, 𝐶𝐺𝑖)
输入: 𝐶𝐺ℎ𝑖 = {𝑉 ℎ𝑖, 𝐸ℎ𝑖}, 𝐶𝐺𝑖

输出: 𝒢ℎ𝑖

𝒢ℎ𝑖 ← 𝐶𝐺ℎ𝑖

for 𝑣𝑖 ∈ 𝑉 ℎ𝑖 do
𝒢ℎ𝑖 ← 𝒢ℎ𝑖 ∪ {(𝑣𝑖, 𝑣𝑐)}, where (𝑣𝑖, 𝑣𝑐) ∈ 𝐶𝐺𝑖

end

算法 5.3融合变换后的宿主侧调用子图 𝐶𝐺ℎ𝑖 和跨语言接口层调用子图 𝐶𝐺𝑖

得到 𝒢ℎ𝑖。外部函数节点融合本质上是一个图上的加法，其时间复杂度为𝑂(|𝑉 ℎ𝑖|)。
3. C/C++侧函数节点融合（f2）
函数融合 f1处理宿主侧和跨语言接口层之间外部函数调用名关联外部函数

实现的问题。函数融合 f2处理跨语言接口层和 C/C++侧之间的外部函数实现定
位问题。分析阶段一（第 5.3节）的分析结果预置为外部映射总结，每一条外部
映射记录通过文件路径和起始行号保存了外部函数实现的定义位置信息。然而，
分析阶段一是离线的，即外部映射总结一般来自多语言软件在特定版本和平台
上的某个构建。例如，包裹函数 THPVariable_kthvalue的定义位置是和
PyTorch版本以及构建 PyTorch的机器相关的。
算法 5.4 函数融合 𝒢 = f2(𝒢ℎ𝑖, 𝐶𝐺𝑐)
输入: 𝒢ℎ𝑖, 𝐶𝐺𝑐 , ℒ = {𝑣𝑐 ∶ (file, line)} for each 𝑣𝑐 in 𝒢ℎ𝑖

输出: 𝒢, ℒ
𝒢 ← 𝒢ℎ𝑖

for (𝑣𝑖, 𝑣𝑐) ∈ 𝒢ℎ𝑖 do
while (𝑣𝑐 , 𝑣𝑐𝑛) ∈ 𝐶𝐺𝑐 do

// 直到 𝑣𝑐𝑛 不存在后继
if (𝑣𝑐 , 𝑣𝑐𝑛) ∉ 𝒢 then

𝒢 ← 𝒢 ∪ {(𝑣𝑐 , 𝑣𝑐𝑛)}
update(ℒ[𝑣𝑐])
𝑣𝑐 ← 𝑣𝑐𝑛

else
// 打破递归调用循环
break

end
end

end
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函数融合 f2（算法 5.4）连接 𝒢ℎ𝑖和 𝐶𝐺𝑐 以构建完整的跨语言调用图。对于
每个外部函数实现，即外部侧的入口（包裹函数），算法 5.4搜索它调用的库函数，
并把 C/C++侧的子图与其连接。update是一个 AST访问过程，其根据分析阶段
二所处的实际的多语言软件构建环境更新外部函数实现的定义位置。算法 5.4的
时间复杂度为 𝑂(|𝑉 𝑐| ⋅ 𝑛𝑎𝑐)，其中 𝑛𝑎𝑐 是外部语言程序中函数的 AST节点数目。

5.5 评估
本章提出的跨语言调用图构建分析 Frog被实现为一个 VSCode语言服务扩

展。根据 JetBrains 公司 2022 年度的 C 语言开发者生态调查 [239]，微软公司的
VSCode是 C程序开发使用最多的 IDE或编辑器。基于其语言服务扩展编程接
口 [240]，VSCode允许自定义分析程序提供 IDE的动态特性，如代码格式化、自
动补全、定义跳转、错误检查等。作为 IDE服务的同时，Frog的核心组件如外
部映射构造（分析阶段一，第 5.3节）和函数节点融合 f2的函数定位（分析阶段
二的一部分）可以作为独立的工具工作。本节通过回答以下研究问题（Research
Question，RQ）评估本章提出的跨语言调用图构建方法。
RQ1 在多语言软件的跨语言调用图构建中，Frog定位外部函数的外部实现的准

确度和召回率如何？
RQ2 与针对特定 Python/C多语言仓库定制的工具ffi-navigator [229]相比，Frog外

部映射构建的召回率如何？
RQ3 跨语言调用图构建的分析速度如何？通过离线计算分析阶段一的外部映射

总结能够带来多少速度提升？以及考虑实际开发环境，如何提升分析阶段
二的算法的时间效率？

5.5.1 实验设置
为了回答上述研究问题，本节从 GitHub选择了 10个带有 C/C++扩展模块

的 Python和 Node.js应用作为测试集。如表 5.3所示，该测试集覆盖了不同应用
领域。RQ1将分析结果与针对测试集人工构造的验证集对比。该验证集包含测
试集中除 PyTorch外的多语言软件中的所有外部函数声明，对于 PyTorch则仅验
证它的一个核心编程接口子集。

Python和 JavaScript的调用图工具只能得到单语言调用图（图 5.4中的𝐶𝐺ℎ）。
Bogar等人 [241]提出的方法以及 Chen等人（TVM等深度学习编译框架 [242-244]的
作者）设计的工具 ffi-navigator [229]也以构建跨语言的调用关系为目标，但是它
们基于特定多语言应用的语法，需要由熟悉该应用的专家定制提取规则。例如，
ffi-navigator只编码了 PyTorch、TVM [244]、MXNet [242]等 5个 Python/C多语言软
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表 5.3 召回率和准确性精度的实验结果

宿主语言 应用 描述 外部函数 召回 准确

Python

pytorch 机器学习 146∗ 145/146 (99.3%) 145/300 (48.3%)

python-ldap 目录存取 28 28/28 (100%) 28/28 (100%)

pyaudio 音频 I/O 28 28/28 (100%) 28/28 (100%)

python-krbV 网络授权 42 42/42 (100%) 42/42 (100%)

trace-cruncher 内核跟踪 82 82/82 (100%) 82/82 (100%)

rabbit 输入模拟 18 18/18 (100%) 18/18 (100%)

JavaScript

nblas 科学计算 112 112/112 (100%) 112/112 (100%)

node-multi-hashing 密码学 52 52/52 (100%) 52/52 (100%)

FyneWav 音乐创作 10 10/10 (100%) 10/10 (100%)

nanostat 文件管理 2 2/2 (100%) 2/2 (100%)

rabbit 输入模拟 18 18/18 (100%) 18/18 (100%)

总计 538 537/538 (99.8%) 537/692 (77.6%)

件的分析规则。ffi-navigator不能支持随机的多语言软件，包括其他的 Python/C
多语言软件，以及所有宿主语言非 Python的多语言软件。Bogar等人 [241]提出的
方法的实现过于老旧，无法在 Python 3 上运行，因此 RQ2 选择 ffi-navigator 与
Frog进行对比。此外，ffi-navigator也是一个语言服务扩展，并且没有提供能直
接单独工作的组件。同时ffi-navigator仅在 IDE中提供跳转到 Python/C跨语言接
口层的能力，即其仅构造外部函数映射（图 5.4中的 𝐶𝐺ℎ𝑖），而非完整的跨语言
调用图。RQ2使用 Frog的分析阶段一得到的外部映射总结的外部函数调用名来
触发ffi-navigator的定义跳转功能，对比检查ffi-navigator外部调用关系的召回损
失。

Frog实现为 VSCode的语言服务，分析阶段二的部分模块可以通过 IDE能
力减少第 5.4节中的算法的时间复杂度。RQ3首先计算分析测试集的外部映射总
结的耗时，然后计算在 IDE中基于已计算得到的外部映射总结构造外部实现调
用关系的耗时。

5.5.2 外部实现定位精度（RQ1）
外部实现定位的实验结果如表 5.3 所示。外部实现定位实验关注定位外部

函数的外部实现的精度。表 5.3 第四列记录多语言应用中的外部函数数量，即
经过人工检查的外部函数全集。对于 PyTorch，RQ1仅检查其核心的 torch.*

外部编程接口，该外部编程接口子集由深度学习框架 MindSpore [245]选择支持
的 PyTorch编程接口组成。MindSpore基于 PyTorch 1.5.0选择了共 146个编程接
口，但是 RQ1的实验在当时最新的 PyTorch 1.9.0版本上进行。表 5.3召回列所

89



第 5章 支持多种宿主语言的跨语言调用图构建

示为 Frog 能够分析得到外部实现定位的外部函数比例。对于大多数 Python 和
JavaScript外部函数，Frog都成功给出了其跨语言调用的外部实现的位置。唯一
遗漏的 torch.Tensor 实则是一个类对象而非函数对象。表 5.3 准确列计算
外部实现定位和所有备选外部定位位置的比值。如函数节点融合算法 f1所描述
的，Frog刻意地不区分同名的模块函数（torch.x）和类方法（t.x，其中 t

是一个张量对象）。这种处理提升了召回精度，但是降低了准确性精度，尤其是
当多语言应用对同名外部函数使用不同外部实现时，PyTorch中存在一些这样的
例子。作为 IDE的语言服务，提供多个备选的外部定位位置供开发者选择是可
以接受的。对于错误定位和性能优化等任务，同名外部函数（方法）的外部实现
一般面临相似的问题。

5.5.3 外部映射召回率（RQ2）
ffi-navigator [229]为特定的 Python/C 多语言软件提供跳转定义语言服务特

性。RQ2 使用 Frog 分析得到的 PyTorch 外部映射总结的外部函数调用名触发
ffi-navigator 的跳转定义功能，从而对比 ffi-navigator 外部映射关系的召回损失。
表 5.4记录了实验结果。ffi-navigator依赖针对特定 Python/C多语言软件的提取
规则，需要熟悉被分析的目标应用的专家预先定制基于正则的规则。例如，ffi-
navigator 会匹配包含表 5.2 中的编程接口 PyMethodDef 和 def 所在的代码
行。然而，这种基于语法的分析是不精确的，一些 PyMethodDef函数声明如
torch._initExtension被遗漏了，同时它难以支持任意 Python/C多语言
程序中用到的其他外部函数声明方式如 def_static，更加难以支持其他宿主
语言如 JavaScript。另一方面，ffi-navigator需要指明搜索的路径，其在 aten和
torch路径之外的外部映射召回会定位到错误的外部位置，因为在其他路径下
存在同名的外部函数。平均地，在 PyTorch上ffi-navigator相比 Frog遗漏了 35.9%
的外部映射关系。

表 5.4 外部映射召回对比

PyTorch路径 Frog ffi-navigator (损失%)
./aten/ 2 2 (0%)
./torch/ 2038 1843 (9.6%)
./caffe2/ 81 9 (88.9%)
./third_party/ 823 48 (94.2%)
./test/ 41 12 (70.7%)
./benchmark/ 2 0 (100%)
./build/ 3 3 (0%)

总计 2990 1917 (35.9%)
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5.5.4 分析时间（RQ3）
语言服务协议 [246]（Language Server Protocol，LSP）作用于 IDE客户端和程

序分析服务之间，以将代码补全、跳转定义等特性集成到客户端中。通过使用基
于标准 JSON-RPC的进程通信，LSP解耦了程序分析服务的目标语言和 IDE客
户端的实现语言。开发实践中常见的 IDE大多支持 LSP。LSP的架构也理想地适
合本章提出的跨语言调用图分析，基于 LSP可以简化第 5.4节中的跨语言调用图
构建算法。
图变换（t）中的词法标记化对于不同的宿主语言而言都快速简便，它可以一

次性完成对一个文件中所有函数的分析，因此算法 5.2中的外部循环实际上可以
被展开。基于 LSP，内层循环也可以忽略。Frog实现为一个语言服务扩展，其跳
转定义是由指针位置给定的名字触发的。这一特性避免了匹配函数标记和外部
映射总结中的外部函数名的搜索过程。两层循环展开后，Frog实际对于算法 5.2
实现了近似常数时间复杂度。
函数融合算法 5.3（f1）和算法 5.4（f2）描述了多语言软件的完整的调用图

构建。然而，实际在语言服务中的分析任务更关心外部函数的外部实现定位。定
位外部函数的外部实现对于安全和性能调试等分析任务都更有帮助。基于实际
使用行为，函数融合 f1和 f2两者可以合并在一起，同时 f2的 while循环可以
展开为仅包含一次迭代。基于 LSP和实际使用行为的函数融合算法（f1+f2）的
时间复杂度可以优化为 𝑂(|𝑉 ℎ𝑖| ⋅ 𝑛𝑎𝑖)，其中 𝑛𝑎𝑖是外部函数实现（包裹函数）的
AST节点数，𝑛𝑎𝑖往往远小于整个 C侧的函数的 AST节点数 𝑛𝑎𝑐。

表 5.5 分析时间的统计结果

应用 文件 外部函数 平均耗时 (ms/ff)
阶段一 阶段二

pytorch Module.cpp 68 103.6 0.3
python-ldap functions.c 5 19.2 0.1
pyaudio _portaudiomodule.c 28 3.1 0.1
python-krbV krb5module.c 42 3.0 0.1
trace-cruncher ksharkpy.c 9 9.3 0.2
rabbit rabbit_python.cpp 18 7.6 0.1
nblas index.cc 112 4.3 0.1
node-multi-hashing multihashing.cc 52 9.5 0.3
FyneWav wrapper.cpp 10 55.5 0.4
nanostat nanostat.cc 2 251.5 0.2
rabbit rabbit_javascript.cpp 18 21.2 0.05

总计 364 27.4 0.2

这些基于 LSP的现实开发环境的特性解释了表 5.5中分析阶段二的平均用
时（毫秒每外部函数，ms/ff）很短的原因。完成一个外部函数的外部实现定位平
均只需 0.2 ms。在语言服务中对给定的外部函数触发跳转定位分析提高了分析阶
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段二的时间效率。
分析阶段一比较耗时。分析得到一个外部函数的外部映射关系平均耗时 27.4

ms。分析阶段一作用于跨语言接口层的每个文件，根据多语言软件的架构组织
的不同，跨语言接口层可能在一个大文件中包含许多需要分析的包裹函数，导
致需要若干秒才能返回分析结果。然而，在 Frog中分析阶段一被设计为离线的。
一个多语言软件的外部映射总结可以提前缓存，从而极大地加速跨语言调用图
的分析过程。

5.5.5 评估效果总结
本章提出的跨语言调用图构建工具 Frog 能够支持基于语言接口 Python/C

API和接口生成工具 pybind11的 Python/C多语言软件，以及基于语言接口Node.js
C++ addons的 JavaScript/C多语言软件。在 10个不同领域的多语言软件组成的测
试集上的实验表明，Frog给出了 99.8%的外部函数的外部实现位置。针对无法精
确定位的同名外部函数，Frog会同时给出不同位置作为备选，并取得了平均 77.6%
的外部实现定位精度。与仅支持特定 Python/C多语言软件的工具ffi-navigator对
比，Frog在 PyTorch上成功构建了 2990个外部映射关系，而ffi-navigator丢失了
其中的 35.9%。基于 VSCode的语言服务评估分析测试集所话费的时间，实验表
明 Frog离线的阶段一分析一个外部函数平均耗时 27.4 ms，在线的阶段二分析一
个外部函数平均耗时 0.2 ms，具有较为即时的时间效率。

5.6 讨论
5.6.1 外部对象
术语“外部函数接口”和“外部接口”可以相互替换，因为它们都不局限于

函数 [76]。本章关注调用图构建这一问题，其中图中的节点是函数，但是实际外
部映射可以支持函数以外的其他对象。(h/c)的语义抽象可以进一步泛化为：

ffname h→cffobj

其中 ffobj包含外部函数、外部变量、外部类。通过抽象描述更多声明非函数外
部对象的外部接口和生成器编程接口，该语义模型可以扩展支持更多外部对象。
例如，考虑 Python等高级语言的面向对象特性，Python/C API PyTypeObject

把一个 C类型绑定到宿主侧的一个类，PyMemberDef结构体描述类属性和外
部结构体成员间的映射关系，pybind11编程接口 def_readonly*被用来声明
外部模块或外部类的成员变量。
这种扩展对于多语言程序分析任务是有益的。第 4章使用一种特化的外部
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映射作为 Python的 C外部函数的类型推断的前提之一。基于外部对象的扩展可
以设计外部对象的类型推断。此外，外部对象扩展还可以区分模块函数和类方
法，从而提高跨语言调用图构建的准确性。

5.6.2 回调行为
在跨语言调用过程中，宿主语言调用外部函数，外部函数调用外部实现包裹

函数，包裹函数将底层计算进一步分发到 C/C++库函数，这一单向的跨语言调
用过程如 (py/c-4)所示。本章已经说明了这种常见行为可以通过以下分析方法支
持：（1）第 5.3节介绍的外部映射语义模型，（2）单语言调用图构建工具或 IDE
能力，（3）第 5.4节介绍的图变换和函数节点融合算法。
然而，还有一种对程序分析方法更具挑战的行为，即包裹函数中存在 C/C++

程序反向调用宿主语言对象的情形。高级宿主语言调用低级外部语言的行为常
常被称作外部调用（call-out），如果低级语言可以通过调用高级语言的函数来响
应，则将该调用行为称为回调（call-back）。考虑回调时，跨语言调用过程不再仅
单向地跨越语言边界一次，而是先由宿主侧通过外部调用进入外部侧，再由外部
侧通过回调返回宿主侧。对于调用图构建分析任务，不妨假设被回调的宿主对象
是一个可调用对象，包括在宿主侧声明和实现的本地函数和类方法。对于回调行
为，可以使用一个额外的回调边和被调节点来扩展外部映射关系 (h/c)：

ffname h→cffimpl c→hhfimpl

宿主函数 hfimpl 是宿主语言实现的函数或方法。这里仅考虑发生在外部调用
上下文中的回调行为，即回调 ffimpl c→hhfimpl 始终绑定于一个外部函数调用
ffname h→cffimpl，而不考虑把宿主语言运行时嵌入外部函数这种特殊情形，即独
立的 ffimpl c→hhfimpl。后者可以通过将原本的外部语言视作新的宿主语言来支
持，这种对调不会影响本章跨语言调用图构建方法的有效性。
回调行为的外部映射语义模型ℳ′可以表示为以下扩展形式：

ℳ′ ∶ {((ffname h→cffimpl), Kind, Pattern)}

→ (ffname h→cffimpl c→hhfimpl)

回调始终发生在外部函数 ffname的外部实现 ffimpl中。
以基于 Python/C API的 Python/C多语言互操作为例，PyObject_Call*

族 Python/C API可以发起一个从外部 C/C++侧向宿主 Python侧的调用：
PyObject *PyObject_Call(PyObject *callable,

PyObject *args, PyObject *kwargs)

callable对象一般是以 ffname为调用名的外部函数的参数之一，并和其他参
数一起打包传入外部函数实现，这种特性可以视作多语言互操作中的高阶函数。
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基于参数解析 Python/C API的分析（与第 4章参数类型转换的参数解析分析类
似）可以恢复宿主侧的参数信息，进而将其中的 callable对象和回调函数实
现 hfimpl相关联。使用 PyObject_Call特化的外部映射语义模型可以表
示为：

ℳ′ ∶ {((ffname h→cffimpl), func, PyObject_Call < hfimpl, ⋯ >)}

→ (ffname h→cffimpl c→hhfimpl)

对于回调类方法的外部接口，抽象模式 Pattern有形式 apiname < hobj, name, ⋯ >，
hfimpl = hobj.name。
考虑发起回调的 Node.js C++ addons如
Call(context, cbfunc, argc, argv)

其模式和特化的外部映射语义模型类似：
ℳ′ ∶ {((ffname h→cffimpl), func, Call < _, hfimpl, ⋯ >)}

→ (ffname h→cffimpl c→hhfimpl)

第 5.4 节所述的方法也可以做相应地扩展以支持带有回调节点的跨语言接
口层调用子图 𝐶𝐺𝑖。在表 5.3列举的多语言软件测试集中，仅有 PyTorch包含 22
个 PyObject_Call*外部接口调用，并且其中部分发生回调的外部函数并不
属于 PyTorch的核心编程接口子集。

5.6.3 有效性威胁
大多数调用图分析工具不支持多语言软件的程序分析。可用的多语言工具

ffi-navigator并不提供语言服务之外的独立工具。出于这一原因，RQ1将 Frog的
分析结果与手工构建的验证集进行比较，这影响了实验的规模；同时 RQ2只能
用 Frog的分析结果触发ffi-navigator的定义跳转功能，导致只能说明ffi-navigator
相比 Frog的召回损失。此外，MindSpore提供的 PyTorch核心编程接口子集属于
旧版本 PyTorch 1.5.0，而实验以新版本 PyTorch 1.9.0为分析目标。尽管核心编程
接口是稳定的，但也不能排除一些后续引入但使用频繁的编程接口被遗漏的可
能。

Frog复用了 VSCode中的默认语言服务扩展来完成单语言的调用子图构建。
在提取宿主侧调用关系时，Frog 使用 Pylance 扩展 [234]分析 Python 程序，使用
JavaScript and TypeScript Nightly扩展 [236]分析 JavaScript程序。因为这些扩展不
是开源的，所有它们耗费的分析时间没有计算在 RQ3的实验结果中。
本节对本章提出的方法进行了理论上的扩展，给出了支持回调行为的解决

方案，但是没有对这一部分扩展进行实现和评估。此外，本章没有考虑一些动态
特性的处理，如基于反射（reflection）获取函数对象的互操作方法。
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5.7 本章小结
本章提出了跨语言调用图构建分析 Frog，其能够支持不同的宿主语言和互

操作方法。Frog实现为语言服务扩展，并包含模块化可独立工作的分析阶段。多
语言软件的外部映射关系可以预先计算形成总结，并在跨语言调用图构建或其
他程序分析任务中复用。在 10个带有 C/C++扩展模块的 Python和 JavaScript多
语言软件上的实验表明，Frog相比已有的工具能够提供更好的泛化能力和更优
的召回精度。Frog可以作为 IDE语言服务高效地分析多语言软件，并和已有的
IDE扩展集成工作。
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第 6章 总结与展望
6.1 全文总结
基于编程语言互操作的多语言软件架构已经被广泛使用于现代软件工程不

同领域的主流应用中。编程语言互操作能够混合和匹配不同语言的语言特性和
编程范式，并复用已有的代码，从而兼具高级语言的开发效率和安全机制，以及
低级语言的执行性能等优点。然而，由于语言特性的差异和互操作性的设计，具
有不同的异常处理、内存管理、并发机制、类型系统等特性的语言在互操作时需
要考虑跨语言编程的额外约束，导致多语言软件更加易错、存在更多的安全隐
患。静态分析作为安全检查、程序理解的重要手段，需要支持跨语言互操作的多
语言软件以满足现代软件工程的发展。
本文围绕基于语言接口的多语言软件的静态分析，系统地研究了编程语言

互操作中语言接口的设计使用与漏洞模式、外部函数的类型推断、跨语言的调用
图构建等问题，分析总结了多语言软件的漏洞模式，设计实现了一系列支持编程
语言互操作的程序分析技术，在大量使用的开源仓库中发现了多种漏洞，提高了
多语言软件的安全性、可靠性和可维护性。本文具体的研究工作包括：
针对由于编程语言互操作的语言接口的差异性，导致缺少对新兴多语言软

件架构的设计迭代、使用行为、漏洞模式的分析和了解的问题，本文研究了语言
特性差异更大且近年来广泛使用的 Python和 C/C++互操作的多语言软件，设计
实现了其语言接口 Python/C API的提取、分析、漏洞检查的工具集 PyCEAC。首
先，PyCEAC基于编译前端定制了预处理器、宏提取器、AST解析器等部件，从
不同版本的 Python编译器实现中提取 Python/C API，分析其随编译器迭代的设
计变化。接着，PyCEAC通过跨语言接口分离器、分词器、筛选器等部件从主流
的 Python/C多语言软件，如 Pillow、NumPy、PyTorch、TensorFlow等中，提取并
分析 Python/C API的使用行为。然后，结合 Python/C API的设计迭代、使用行
为，以及对 Python/C语言特性差异的分析，本文分析总结了 Python/C多语言软
件潜在的 9类漏洞模式。最后，PyCEAC通过语法模式匹配、集合运算、接入第
三方工具的方法设计实现了其中 6类漏洞的轻量级的漏洞检查工具，并在大量
使用的 Python/C多语言软件 Pillow和 NumPy中发现了漏洞实例。
针对已有的确定性的、不基于类型标注的类型推断方法难以有效推断动态

类型语言的外部函数的问题，本文研究了以类型系统为代表的复杂语言特性的
跨语言程序分析技术，提出了一种不依赖类型标注的、确定性的 Python的 C外
部函数的静态类型推断方法 PyCType。首先，PyCType形式建模了 Python/C跨
语言程序的静态语义，包括抽象语法、类型系统和子定型规则。然后，PyCType
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把外部函数类型推断的前提表示为三类可组合的假设判断，分别对应外部函数
声明、参数类型转换、返回类型转换三类语言接口，根据其具体形式和组合推断
外部函数的函数签名。其中，外部函数声明只有一种形式，参数类型转换包含
基于未使用参数分析的调用惯例分析和基于格式化串的参数解析分析两种形式，
返回类型转换包含四种不同的分析形式，分别是值构建分析、显式转换分析、类
型转换分析、可达定义分析。最后，作为类型推断的副产物，PyCType可以通过
未使用参数分析中门限语义谓词的真假检查外部函数声明与实现不一致的漏洞，
该漏洞会导致无参外部函数可以接收任意类型的参数。在大量使用的 Python/C
多语言软件 Pillow、NumPy、CPython标准库上的实验表明，PyCType可以无误
报地推理外部函数的类型签名并发现了多个一致性漏洞。同时在多个基于 Pillow
的主流应用程序上的实验表明，作为对 Google的 Python单语言静态类型推断工
具 Pytype的增强，PyCType可以将其类型召回率提高 27.5%。

针对跨语言程序分析技术在不同的宿主语言和互操作方法上泛化能力不足、
缺乏控制流等跨语言基础信息的问题，本文提出了一种支持多种宿主语言和外
部接口的跨语言调用图构建方法 Frog。Frog使用一个两阶段的程序分析：离线的
阶段一定义了外部映射的语义模型，抽象描述不同互操作机制下的外部函数声
明，提取跨语言的映射关系；阶段二基于语言无关的图变换与节点融合算法，在
线地构建完整的跨语言调用图。在 Python/C的语言接口 Python/C API、接口生成
工具 pybind11、JavaScript/C的语言接口 Node.js C++ addons上的实验表明，Frog
在具有泛化性的同时，相比已有的基本专家定制提取规则的工具 ffi-navigator取
得了更好的精度，并保持了较好的时间效率。

6.2 未来展望
多语言软件的静态分析吸引了学界和业界越来越多的关注和研究，但是仍

然存在许多尚未解决的问题和挑战，尤其是随着新的语言特性和编程范式的不
断发展和出现。

6.2.1 高性能的语言接口
跨语言的外部调用存在额外的性能开销。使用外部语言实现单语言软件的

部分组件能够获得正向收益依赖于两部分的性能表现：（1）外部代码实现，（2）
桥接宿主语言程序和外部代码的跨语言接口代码。在多数情况下，高级语言语法
更加灵活、开发效率更高，更适合进行应用软件的原型实现；但是在系统优化过
程中，尤其是在发现性能瓶颈后，开发者倾向于使用性能更加高效的的语言如
C/C++重写高级宿主语言的组件。当宿主语言本身性能表现相对较优（如 Go或

97



第 6章 总结与展望

Rust），且重写部分不是计算密集型的时候，多语言软件系统的性能表现将取决
于跨语言接口代码的性能。与多语言软件的安全性相比，语言接口的性能优化没
有得到足够的研究，一些互操作性的安全机制研究甚至会降低多语言软件的性
能表现。例如，跨语言接口的自动生成工具 [121,212]具有更好的易用性，但是也损
失了跨语言接口代码的灵活性和性能调优空间。而将外部对象移动到宿主堆上
的内存管理机制 [86-87]虽然提高了安全性但是却可能更频繁地触发宿主语言的垃
圾收集，影响多语言软件的运行时性能。设计实现高性能的语言接口可以进一步
扩大多语言软件架构的适用范围，使得已有的外部库能够得到广泛的复用。

6.2.2 多语言软件的静态内存模型
作为一个基础程序分析，跨语言的调用图构建回答多语言软件中关于控制

流的问题，而另一个尚未得到仔细研究的基础程序信息则是跨语言的数据流。经
典的指针分析可以提供程序中基础的数据流信息，是对堆内存的静态建模，单语
言程序上的指针分析研究已经说明指向信息可以提高多种程序分析任务的精度。
由宿主语言或通用运行时提供外部接口是最常见的多语言互操作机制，其中宿
主语言和外部语言共用堆内存，已有的跨语言研究往往在涉及指针类型和混合
内存时需要做保守的假设或特化的处理，存在精度不足、缺乏一般性的问题。此
外，C、C++、Go等语言带有显式的指针数据类型，以及指针的解引用，而 Java、
Python等语言虽然存在引用类型却没有显式指针，这种类型系统的差异性涉及
指针和引用类型的分析，在已有的多语言类型研究中仍未得到详尽的分析。设计
跨语言的指针分析能够回答宿主语言对象和外部语言对象之间的引用关系，给
出共享堆的静态建模，为跨语言的内存、类型等复杂语言特性的程序分析提供基
础。

6.2.3 复杂语言特性的互操作语义
互操作性的形式语义研究基于形式化方法严格描述跨语言程序的语义和安

全规范，已有的工作已经研究了编程语言互操作的类型安全 [76-77]、上下文等
价 [74,247]、可变状态、异常处理 [46]等程序性质。然而，仍然存在一些涉及复杂语
言特性的编程语言互操作语义尚未得到仔细研究。例如，惰性求值（lazy evaluation）
语言和急迫求值（eager evaluation）语言之间的互操作、单线程语言和并发语言
之间的互操作、所有权（ownership）语言和垃圾收集语言之间的互操作，等等。
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